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Neues IT-Audit-
Prufthema

Gesetzeskonformer Umgang und Priifkatalog fur IT- und KI-Diagnose-Daten

Von Stephen Fedtke

uf die Agenda der IT-Audito-

ren und IT-Revisoren ist ein

neues Thema gelangt: die

Priifung von IT- und KI-
Diagnose-Daten. Bei nicht gesetzeskon-
formem Umgang mit diesen beiden Do-
kumenten-Gattungen entstehen zwei gra-
vierende Risiken.

Zum einen sind IT-Diagnose-Daten ein
Sicherheitsrisiko. Seitdem 2023 chinesi-
sche Hacker des Storm-0558 im Micro-
soft-Unternehmen einen Microsoft Mas-
ter Key entwendet und damit u.a.
Outlook-Konten der US-Behorden aus-
spioniert haben, kann die «Gefahren-
quelle Dump» weltweit nicht mehr igno-
riert werden. Denn man vermutete, dass
der Key aus einem Crash Dump extra-
hiert wurde.

So sind insbesondere Crash Dumps
wahre Fundgruben fiir Hacker. Bei ei-
nem Computer-Crash oder Applikati-
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onsabsturz werden fiir die Problemana-
lyse alle Speicherinhalte und damit Infor-
mationen iiber die betroffenen IT-Systeme
in einen Crash Dump geschrieben.
Hierin enthalten sind auch sicherheitskri-
tische Details, wie zum Beispiel Keys,
Passwaorter oder Zertifikate. Werden diese
sensiblen Daten nicht anonymisiert, sind
sie eine wertvolle Beute fiir alle, die Zu-
gang zu diesen IT-Diagnose-Daten haben.
Sie konnen fiir einen gezielten Angriff ge-
nutzt werden. Weitere typische I1T-Diag-
nose-Daten sind System- und Applika-
tions-Logs und Netzwerk-Traces.

Das zweite Risiko betrifft den Schutz
der in IT-Diagnose-Dateien enthaltenen
Daten mit Personenbezug und damit die
Einhaltung der revDSG- bzw. DSGVO-
Compliance. Denn insbesondere Dumps
und Logs aus produktiven IT- und
KI-Umgebungen enthalten neben obigen
Sicherheitsdaten meistens auch grosse

Mengen hochsensibler personenbezo-
gener Daten. Dies sind zum Beispiel
Kunden-, Finanz- und Sozialdaten so-
wie  unternehmensindividuelle  Ge-
schéftsgeheimnisse oder Daten aus
Prompts fiir KI-Anwendungen. Alle
diese Daten sind fiir die Problemanalyse
nicht notwendig und damit vollkommen
zweckfremd. Gemiss der Datenschutzan-
forderungen der revDSG und der
DSGVO sollten sie auf keinen Fall Drit-
ten zur Kenntnis gelangen. Sonst begeht
der IT-Verantwortliche, der tiber die Wei-
tergabe von IT-Diagnose-Daten an Her-
steller entscheidet, potentiell einen
Rechtsverstoss.

Warum sollten KI-Diagnose-
IT-Diagnose-Daten abgegrenzt wer-
den? Es ist ihr spezifischer Charakter, der
insbesondere die Datenschutz-Problema-
tik in den Vordergrund stellt. KI-Diagno-
se-Daten entstehen primédr durch eine
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fortlaufende Protokollierung sédmtlicher
Kl-operativer Verarbeitungen. Diese um-
fassen das Trainieren der Modelle, die
fortlaufenden Predictions mittels neuer
Daten oder die aus den Vorverarbeitun-
gen empfangenen User-Prompts und
Bot-Dialoge. Diese sind u.U. verbunden
mit Angaben zu den Nutzern, wie Na-
men, Profile, IP-Adressen, etc. Intensives
Protokollieren ist aufgrund des hohen
Lern-, Erfahrungs- und Erkenntnisbe-
darfs bei Entwicklung und Betrieb einer
KI ein notwendiger Standard. Dies be-
trifft das gesamte modell-operative Um-
feld und auch die Vorverarbeitung des In-
puts fir die Entwickler und Betreiber.
Ohne intensives Logging geht es nicht,
denn oftmals werden in einer anschlies-
senden «Raffination» aus den Log-Daten
neue Trainingsdaten gewonnen. Ohne
diesen Input kann man die Ursache fiir
eine bestimmte Prediction als Modell-Er-
gebnis kaum erschliessen. Denn eine
Analyse rein auf der Basis der vorliegen-
den Modell-Datei, d.h. des riesigen
Konglomerats an Zahlen, ist kaum mog-
lich. Im Fall des Fremdbezugs von
KI-Modellen  benétigt  der Modell-
Anbieter zur Bearbeitung gemeldeter
Qualitdtsméngel unbedingt die Original-
Input-Daten. Er muss z.B. deren spezielle
Struktur analysieren oder das Modell da-
mit gezielt trainieren bzw. «fine-tuneny.
Dies ist eine Situation, die Parallelen zum
Crash-Dump  aufweist.  Tiefgreifende
Software-Fehler konnen ohne detaillierte
Diagnose-Daten nicht identifiziert und
korrigiert werden. KI-Diagnose-Daten
sind jedoch im Vergleich zu IT-Diagnose-
Daten vorwiegend Klartext- und keine bi-
nédr codierten Daten. Es sind z.B. Logs,
die fortlaufend aus entsprechenden Py-
thon-Programmen «fliessen».

Die Risiken um IT- und KI-Diagno-
se-Daten realisieren sich in ihrer geféhr-
lichen Tragweite, wenn diese Daten das
Haus verlassen, wie typischerweise im
Moment des Uploads zu den Herstel-
lern oder deren Partner bzw. Sub-
unternehmen. Und wie oft tritt dieses
Risiko ein? Nahezu téglich! Denn
Uploads von Diagnose-Daten gehdren
zur Routine eines jeden professionellen
IT-Betriebs. So werden z.B. Dumps und
Logs als Anhinge von Tickets, zur An-
forderung einer Fehleranalyse oder der
Pflege und Weiterentwicklung, regel-
méssig verschickt. In manchen IT-Be-
trieben erfolgt der Upload sogar automa-

tisch und damit unbemerkt — eine Art
«Worst Case».

Regelmdssigen Zugang zu den «in-
haltsreichen» IT-Diagnose-Daten erhal-
ten die weltweiten Software-Anbieter
und IT-Dienstleister somit durch den
Upload der Dumps und Logs ihrer Sup-
port-Kunden. Die Entwicklungs- und
Supportzentren der Provider befinden
sich meist ausserhalb der Schweiz und
Europas, also in USA, Indien, Osteuropa
oder China. Im Sinne des Datenschutzes
besitzen sie oft kein gleichwertiges
Schutzniveau wie die Schweiz. Jedoch
auch in Lédndern mit gleichwertigem
Schutzniveau, wie der EU, bieten die un-
verhéltnismdssig ~ umfangreich  und
zweckfremd in Dumps und Logs ver-
steckt enthaltenen Daten eine grosse
Vielfalt datenschutzrechtlicher und si-
cherheitskritischer Angriffsfliichen.

Vergleichbar mit den IT-Diagnose-Da-

Abgrenzung der KI-Diagnose-Daten von
sensiblen Life-Daten im KI-Umfeld wird
natiirlich dann hinfillig, wenn die An-
wender ihre nativen Input-Daten zur Nut-
zung einer SaaS-basierten KI zum Anbie-
ter lbertragen. Das besondere Augen-
merk auf KI-Diagnose-Daten, verbunden
mit einer speziellen Handhabung, ist bei
ausserplanmissigen  Support-bedingten
Ubertragungen von Originaldaten not-
wendig. Das zu IT-Diagnose-Daten ana-
loge Risiko entsteht dann, wenn Origi-
nal-Input-Daten zu Support-Zwecken,
ohne grossere Aufmerksamkeit und da-
mit Compliance-Priifung, das Haus
«lautlos» verlassen. D.h. in diesen fiir die
Praxis nicht uniiblichen Situationen des
IT- und KI-Betriebs fehlen meist spezi-
elle rechtliche Vereinbarungen fiir den
Datentransfer. Auch werden die Daten
vor der Ubertragung in der Regel nicht
gepriift, anonymisiert oder gefiltert.

Risiko-Analyse im Life-Cycle von IT-Diagnose-Daten

Im laufenden IT-Betrieb
Regierungen 1. Software Crash -
Militar Dump wird automatisch erstellt
Behorden _a
i ’ f 2. Admin ladt Dump und Logs
Krankenkassen » mmp— hoch zum Support der_HersteIIer,
. —_— oder es erfolgt automatisch
Banken, Versicherungen
Krankenha Lab
ra: en ause;M: ore 3. Upload erfolgt verschlusselt, aber %
R onz?me, 2 mit hohem Volumen versteckt ﬁz
Arztej s Steu?rberater eingelagerter sensibler Daten, _“g‘_
Private Ebene / Birger d.h. mit Personenbezug (DSGVO), | £
sicherheitsrelevant, Firmengeheim- a
nisse, ... L
%
]
(<
Angriff auf 4. Crash Dump ist nun
:-IgrstAer:I;T ’Egz) - Hersteller beim Hersteller (z.B.
€ine [aCKDOX -
[ ] Daten-Missbrauch, MICrOSOft).
‘ Spionage, Verkauf im
Darknet, etc. 5. Niemand weiss genau,
Weltweit verteiltes . was in der Welt des
Support-Team Herstellers passiert,
# # i welche technischen und
a — organisatorischen
(o =) B Strukturen vorliegen, wer
E % & welchen Zugriff hat, etc.
Support Ticket %
et o ﬁ 6. Die Gefahren liegen in K2
‘x,, der maglichen E
v »Sonderverwertung“ und 53
4Problem Fix“ im Diebstahl der Daten 2
(Software ¢ (siehe MS-Fall). 2
Update) o
E
(<
ten erhalten KI-Modell-Anbieter und Samtliche Sicherheits- und Daten-

KI-Service-Provider Zugang zu den
KI-Diagnose-Daten. Dies erfolgt im
Rahmen der Nutzeranforderung zu Kor-
rektur, Pflege und Weiterentwicklung von
Modellen. Die Unterscheidung und

schutz-Risiken, die durch die Ubertra-
gung von IT- und KI-Diagnose-Daten an
Dritte entstehen, kénnen — «schmerz-
hafte» — regulatorische Verletzungen
zur Folge haben. In der Schweiz sind
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dies z.B. Verstosse gegen das Informati-

onssicherheitsgesetz (ISG), die Natio-

nale Strategie zum Schutz der Schweiz
vor Cyber-Risiken (NCS), dic Regie-
rungs- und Verwaltungsorganisations-

gesetz (RVOG), die FINMA-RS 23/1

«Operationelle Risiken und Resilienz

— Bankeny, die FINMA-RS 13/3 «Priif-

wesen» sowie das revDSG und die

DSGVO. Séamtliche Regelungen beinhal-

ten potentielle Gefahren wie Beweislast-

umkehr, Busse, Schadensersatz, Rechts-
kosten, Reputationsschaden etc.

Man konnte annehmen, dass die Ver-
schliisselung der Daten eine compliance-
gerechte Losung bieten wiirde. Leider
nein, denn die IT-Diagnose-Daten wer-
den zur Fehleranalyse entschliisselt
und verarbeitet. Den Herstellern liegen
faktisch unverschliisselte Originalda-
ten vor. Daraus ergeben sich grundsétzli-
che Gefahren einer zweckfremden
«Sonderverwertungy»:

a) die gezielte Extraktion von Daten
durch den Hersteller fiir eigene Zwe-
cke,

b) der gezielte Zugriff auf IT-Diagno-
se-Dokumente ausgewihlter IT-Be-
triebe durch Geheimdienste oder Be-
horden auf Basis spezieller Gesetze —
Stichwort digitale Souverénitét,

c¢) die verbotene «Sonderverwertung
der Dokumente durch Mitarbeiter des
Herstellers, oder dessen Subunterneh-
mer, z. Bsp. in Form der Datenextrak-
tion, des Verkaufs im Darknet, der Er-
pressung, etc.,

d) die Entwendung der IT-Diagnose-Da-
ten durch Hacker von den Systemen
des Herstellers, wie im vermeintlichen
«Microsoft Dump Hack». Die Ergie-
bigkeit von Dumps produktiver Sys-
teme macht sie schlichtweg zur Blau-
pause fiir einen «perfekten Hacky.
Dumps aus interessanten IT-Umge-
bungen haben daher einen realen
Marktwert, z.B. in entsprechenden
Fachkreisen des Darknets.

Die Vielfalt der Risikofaktoren und das
Unvermdgen einer wirklichen Kontrolle,
insbesondere aufgrund der Menge an Mit-
wirkenden und deren weltweiten Lokatio-
nen, wecken das begriindete Interesse
von Risiko-Management und Revision.

Entsprechend hat sich ein neues Priif-
feld fir IT-Audit und IT-Revision ent-
wickelt. Es lasst sich am besten mittels des
Priifkatalogs «IT- Diagnose-Daten» mo-
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nitoren. Er umfasst rund 45 Priifthemen,
aufgeteilt nach «Grundsitzlichen Priifthe-
men», «Inhouse IT-Diagnose-Dateny,
«IT-Diagnose-Daten bei Cloud & Co.»
und «Stichprobenpriifung  IT-Diagno-
se-Daten». Seine Veréffentlichung durch
das ISACA Germany Chapter in der
Zeitschrift IT-Governance Heft 40 De-
zember 2024 fand sehr grosses Interesse,
und er wird von Revisoren bereits fiir ge-
zielte Priifungen praktisch angewandt.

Beispielhafte Ausziige aus dem Priif-
katalog:

pflichten zu Losungen nach «Stand der
Technik». Somit erfiillt die Risikovor-
sorge mittels Anonymisierung im Bereich
KI- und IT-Diagnose-Daten eine solche
Pflicht nach Stand der Technik.

Aktuelle Themen, wie Digitaler Kill
Switch, Remotely Deactivation, Cloud
und Digitale Souverénitit, bezeugen die
zunehmend bedrohliche Macht der
Tech-Unternehmen und grossen Soft-
ware-Hersteller. Da die Zusammenarbeit
mit deren Support-Zentren weltweit zur
taglichen Routine aller IT-Betricbe ge-

2 Priifkatalog »G«: Grundsétzliche Priifthemen

Die Fragen decken das F eines sicheren, risikominima-
len und rechtskonformen Umgangs mit IT-Diagnose-Daten ab.

D Priifthema

GO1 | Gibtesim [T-Betrieb eine dokumentierte Verfahrensvor-
gabe fiir den Umgang mit IT-Diagnose-Daten?

Auspragung

« Existiert eine eigenstandige Dokumentation, z. B. ein Kapitel bzw. ein Abschnittim
2 Such .

mit klaren Handl

Hinweis: Werden die

Existiert eine klare Definition des Begiffs »IT-Diagnose-Datenc (siehe G.02)?

offen k (siehe u.a.K02)

« Beziiglich notwendiger Awareness siehe auch KO1.

Gelten aufgrund geschaftlicher Aktivitaten, Kooperationen und Verflechtungen ggf.
erganzende Auflagen, Gesetze und Verordnungen?

GO02 | Sind die Begriffe »IT-Diagnose-Dokumente« bzw. »IT-
Diagnose-Datenc ausreichend prazise definiert, sodass
alle relevanten Dokumentenarten eingeschlossen sind? | «

Hinweis:

« Verweis auf G.10: Das Risiko T-Diagnose-Daten
bezieht sich nicht nur auf die DSGVO, sondern auch
auf die sicherheitstechnischen Details, die in T-Dia-
gnose-Dokumenten versteckt eingelagert sind.

« Gibt es prazise Definitionen und Erlauterungen fiir Dumps, Logs und Traces und
deren Varianten?

Sind die Arten und Lokationen fiir IT-Diagnose-Daten explizit aufgefiihrt, ohne dass
die Auflistung einschrankend wirkt? Zum Beispiel Systeme (Server), Clients, Applika-
tionen, Middleware, Webserver, Appliances, loT und Mobile Devices.

Ist das Anwendungsgebiet der Regelungen um IT-Diagnose-Daten klar ausgespro-
chen und definiert, und zwar so, dass sie fir alle Betriebssysteme, Systeme, Devices,
Plattformen und Appliances, ferner fiir Test, Entwicklung und Produktion gelten?
Sind eventuelle Abweichungen fir Test, Entwicklung und Produktion klar geregelt
und abgegrenzt (siehe auch Prifkatalog »l)?

IT-Governance Heft 40, Dezember 2024

Quelle: Stephen Fedtke in:

fisks Y

3 Prifkatalog »l«: 1g« von IT-Di.
IT-Diagnose-Daten stellen ggf. auch dann cin Risiko dar,
wenn sic zwecks Analyse inhouse mit anderen Abteilun-
gen geteilt werden, insbesondere im Falle von Produktions-
systemen. Die Relevanz ciner Priifung ergibt sich aus dem

Vorhandensein ciner cigenen Softwarcentwicklung. Ent-
sprechende Anforderungen gelten aber auch bei ciner aus-
gelagerten Softwareentwicklung.

-Daten

ID

Priifthema

Auspragung

101

Wie ist der Zugang zu IT-Diagnose-Dokumenten fiir die
firmeneigene Softwareentwicklung geregelt?

Bestehen Regelungen zum Zugriff der eigenen Softwareentwickler auf IT-Diagnose-
Daten aus der Produktion?

« Differenzieren die Regelungen nach Test-, Entwicklungs- und Produktionsumgebung
(siehe 103)?

Hinweise:

= Initial entscheidend fiir die notwendige Risikoklas-
sifizierung ist die Lokation der Entwicklungsabtei-
lung. Ist diese wirklich inhouse oder near- oder gar
offshore?

« Im Zweifelsfall sollte auch eigenen Entwicklern nur
Zugriff auf bereinigte Dokumente aus der Produkti-
onsumgebung gewahrt werden.

102 Sind Teile der Entwicklung bzw. des Inhouse-Supports

ausgelagert, z.B. off- oder nearshore?

Hinweis:

« Indiesem Fall verlauft die Risikoeinschatzung analog
2u einem extemen Softwarehersteller.

« Sind die Risiken um die Dienstleister konkret und individuell evaluiert worden?

T-Governance Heft 40, Dezember 2024

Quelle: Stephen Fedtke in: |

Der gesamte umfassende Priifkatalog
(G.01-27,1.01-05,K.01-05, E.01-03, S.01-
10) ist hier direkt unter https://www.enter-
prise-it-security.com/it-governance-isa-
ca-artikel-dez-2024-sw downloadbar.

Wie das Problem l6sen? IT- und KI-
Diagnose-Daten sind in der gleichen Ri-
siko- und Sicherheitsstufe wie Produktiv-
daten einzuordnen und zu schiitzen. Ei-
nen solchen revisionsgerechten Schutz
bieten Werkzeuge zur lokalen Anonymi-
sierung der IT-Diagnose-Daten vor
dem Upload zum Software-Hersteller.
Thre Verfligbarkeit, wie z.B. durch die
Losung SF-SafeDump, hat den Einsatz
von Anonymisierung mittlerweile zum
Stand der Technik werden lassen. Viele
Normen, Verordnungen und Gesetze ver-

hort, stirkt der Upload nicht-anonymi-
sierter IT- und KI-Diagnose-Daten diese
Machtfiille zusétzlich - und das massiv.

DER AUTOR

Stephen Fedtke ist Wirt-
schaftsingenieur und
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COM, ein auf IT-Sicher-
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Digitaler Nachlass —
Eine zunehmende Notwendigkeit
in unserer vernetzten Welt

von Von Ursula Sury und Jean-Pierre Stéheli

in Todesfall markiert fiir die
Hinterbliebenen den Beginn ei-
nes Trauerprozesses, gleichzei-
tig aber auch den Start zahlrei-
cher rechtlicher Abkldrungen rund um
den Nachlass der verstorbenen Person. Im
Vordergrund steht dabei meist das geld-
werte Vermogen. Ein Aspekt, der jedoch
haufig vernachléssigt wird, ist die Frage,
was mit den Online-Konten und digitalen
Daten der verstorbenen Person geschieht.
Ein Blick auf die Zahlen zeigt die Rele-
vanz dieses Themas: Per Januar 2024 nut-
zen rund 5,5 Millionen Menschen in der
Schweiz Dienste wie Facebook, Ins-
tagram und vergleichbare Plattformen,
das entspricht fast zwei Dritteln der
Schweizer Bevdlkerung. Eine Regelung
des digitalen Nachlasses wird damit zu
einem immer dringlicheren Bediirfnis".

Begriff des Digitalen Nachlasses
Das schweizerische Erbrecht kennt keine
explizite gesetzliche Definition des Be-
griffs «digitaler Nachlass». Dennoch lésst
sich dieser Begriff umschreiben: Zum di-
gitalen Nachlass zdhlen simtliche Rechts-
verhéltnisse, die informationstechnische
Systeme betreffen. Darunterfallen sowohl
digitales Vermogen (z.B. Kryptowdhrun-
gen, Online-Guthaben) als auch digitale
Datenbestdnde wie E-Mails, Social-Me-
dia-Konten oder Cloud-Inhalte. Der digi-
tale Nachlass stellt somit das digitale
«Erbe» einer verstorbenen Person dar?.
Die Abgrenzung zwischen dem klassi-
schen (physischen) Nachlass und dem di-
gitalen Nachlass ist dabei nicht immer ein-
deutig. Exemplarisch zeigt sich dies beim

E-Banking: Einerseits handelt es sich um
Vermogenswerte des klassischen Nachlas-
ses, andererseits ist der Zugriff technisch
an digitale Benutzerkonten gebunden.

Rechtliche Einordnung

Gemiss dem Prinzip der Universalsuk-
zession gehen mit dem Tod einer Person
deren Rechte und Pflichten im Zeitpunkt
des Todes auf die Erben iiber. Der digitale
Nachlass ist grundsétzlich Teil dieser Er-
bmasse und wird somit von Gesetzes we-
gen erworben.

In der Praxis ergeben sich jedoch erheb-
liche Schwierigkeiten: Die meisten On-
line-Konten sind passwortgeschiitzt und
konnen von den Erben nicht ohne Weite-
res genutzt oder verwaltet werden. Zudem
stellen Benutzerkonten regelmdssig Ver-
tragsverhaltnisse zwischen der verstorbe-
nen Person und dem jeweiligen Dienstan-
bieter dar. Je nach vertraglicher Ausgestal-
tung (AGB) kann vorgesehen sein, dass
der Vertrag mit dem Tod endet. In solchen
Fillen gehen die vertraglichen Rechte
nicht automatisch auf die Erben tiber?®.

Eine weitere rechtliche Herausforde-
rung ergibt sich aus dem Datenschutz-
recht. Nach dem Datenschutzgesetz
(DSG) darf ein Unternehmen den Zugrift
auf ein Benutzerkonto nur bei Vorliegen
einer Rechtfertigung und in verhiltnis-
maéssiger Weise gewidhren. In der Praxis
verlangen Anbieter daher in der Regel ei-
nen Erbenschein oder gleichwertige
Nachweise, bevor sie den Erben Zugriff
gewihren®.

Bis zur Erbteilung obliegt die Verwal-
tung des digitalen Nachlasses der Erben-

gemeinschaft. Bei erbrechtlichen Strei-
tigkeiten kann dies dazu fiihren, dass di-
gitale Konten iiber ldngere Zeit weder
verwaltet noch gesichert werden. Um sol-
che Situationen zu vermeiden, empfiehlt
es sich, den digitalen Nachlass im Rah-
men einer Verfliigung von Todes wegen
ausdriicklich zu regeln.

Spezialfall Kryptowahrungen
Besonders deutlich zeigt sich die Bedeu-
tung einer klaren Regelung beim Um-
gang mit Kryptowdhrungen. Diese basie-
ren auf der Blockchain-Technologie, ei-
ner dezentralen Datenbank, in der
Informationen in kryptografisch mitein-
ander verbundenen Blocken gespeichert
werden”.

Der Zugrift auf Kryptowédhrungen er-
folgt iiber sogenannte «Private Keys»,
die in physischen oder digitalen Wallets
aufbewahrt werden. Ohne Kenntnis die-
ser Schliissel ist ein Zugriff auf die Ver-
mogenswerte faktisch unmoglich. Um si-
cherzustellen, dass die Erben iiberhaupt
von den vorhandenen Vermogenswerten
Kenntnis erlangen, empfiehlt es sich, ein
sogenanntes Crypto-Asset-Inventar zu
erstellen. Dieses sollte Bestandteil der
letztwilligen Verfiigung sein und Infor-
mationen dariiber enthalten, welche
Krypto-Vermdgenswerte bestehen und
wie auf diese zugegriffen werden kann®.

Verfiigungsmoglichkeiten des
Erblassers

Jede Person kann im Rahmen einer Ver-
fiigung von Todes wegen bestimmen, was
mit ihrem Vermdgen geschieht. Dies er-

1 <https://www.onlinekarma.ch/blog/schweiz-facebook-statistik> (zuletzt besucht am am 10.12.2025). 2 INEICHEN RETO, Der digitale Nachlass in der Praxis (Teil I), in <https://hub.hslu.ch/manage-
ment-and-law/2023/05/25/der-digitale-nachlass-in-der-praxis-teil-i/> (aufgerufen am 10.12.2025). 3 BUELLER VERA, Uber den Tod hinaus auf Facebook- Digitaler Nachlass, in: < https://www.beob-
achter.ch/geld/erben/uber-den-tod-hinaus-auf-facebook-612077?srsltid=AfmBOoozeC8mc3h93slaZuc1Xk69VqRaCDRdAtVBJAPQ_vRIbpSdUYN 1g> (zuletzt besucht am 10.12.2025). 4 So beispiels-
weise im Fall von Facebook siehe « https://de-de.facebook.com/help/1518259735093203/?helpref=related_articles» (zuletzt besucht am 20.1.2026. 5 LIEBI LUCA, Was passiert im Todesfall mit mei-
nen Kryptowdhrungen? < https://www.vermoegenszentrum.ch/wissen/was-passiert-im-todesfall-mit-meinen-kryptowaehrungen> (aufgerufen 12.1.2026). 6 GEIGER ALEXANDRA/KOLLER STEFAN,
Digitaler Nachlass-Wie Kryptowahrungen nicht verloren gehen <https://www.mme.ch/de-ch/magazin/artikel/digitaler-nachlass-wie-kryptowaehrungen-nicht-verloren-gehen> (aufgerufen 12.1.2026).
7 Grundbuch- und Notariatsverwaltung Thurgau, Digitaler Nachlass, <https://gni.tg.ch/public/upload/assets/135132/Merkblatt%20digitaler%20Nachlass.pdf?fp=2> (zuletzt besucht am 12.1.2026).
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folgt entweder durch eine letztwillige
Verfiigung (Testament) oder durch einen
Erbvertrag. Ein Testament ist ein eigen-
héndig verfasstes und unterschriebenes
Dokument, in dem der Erblasser Anord-
nungen fiir den Todesfall trifft.

Besonders sinnvoll kann es sein, diese
Person testamentarisch als Willensvoll-
strecker einzusetzen. Ein Willensvoll-
strecker stellt sicher, dass die Anweisun-
gen des Erblassers umgesetzt werden,
und kann helfen, Konflikte innerhalb der
Erbengemeinschaft zu vermeiden. Sol-
che Konflikte entstehen in der Praxis
hiufig im Zusammenhang mit Vermo-
genswerten und deren Werterhalt wih-
rend des Erbteilungsverfahrens. Die Ein-
setzung eines Willensvollstreckers trigt
wesentlich zur reibungslosen Abwick-
lung des (auch digitalen) Nachlasses
bei”.

Fazit

Die digitalen Datenbestinde, die eine
Person im Laufe ihres Lebens erzeugt,
sind umfangreich und verschwinden
nicht automatisch mit dem Tod. Eine
klare Regelung des digitalen Nachlasses
ist daher essenziell, um den Willen des
Erblassers umzusetzen und, wie insbe-
sondere beim Beispiel der Kryptowih-
rungen, den Verlust von Vermogenswer-
ten zu verhindern.

Damit die Erben Zugriff auf On-
line-Konten erhalten und die testamenta-
rischen Anordnungen erfiillen koénnen,
sollte der digitale Nachlass friihzeitig ge-
regelt werden. Die Einsetzung eines (di-
gital versierten) Willensvollstreckers
kann zusétzlich dazu beitragen, Konflikte
innerhalb der Erbengemeinschaft zu ver-
meiden und eine geordnete Nachlassab-
wicklung sicherzustellen.
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Ursula Sury ist selbstandige
Rechtsanwaltin in Luzern
(CH) und Vizedirektorin an
der Hochschule Luzern — In-
formatik. Sie ist zudem als Fachexpertin fiir
Datenschutzaudits der Schweizerischen Vereini-
gung fiir Qualitdts- und Management-Systeme
(SQS) tatig. Ursula Sury ist hauptsachlich im
Bereich Informatikrecht und Datenschutz tétig.

Jean-Pierre Staheli ist
juristischer Mitarbeiter bei
der Advokatur Sury AG.
Daneben ist er als wissen-
schaftlicher Mitarbeiter an
der Hochschule Luzern — In-
formatik und als Dozent fiir Informationssicher-
heit an der Fernfachhochschule Schweiz tatig.

ISACA-TRAINING

Anbieter

27.04-30.04.2026

Hauptthema - Kurstitel
CISA Exam Bootcamp (ENG/FR)

Bitte entnehmen Sie weitere Trainings 2026 direkt auf den Websites der jeweiligen Anbieter.

ACTAGIS
g

28.04-30.04.2026

CGEIT Exam Bootcamp (ENG/FR)

Govern your IT,
Security & Business

11.05-13.05.2026

CISM / CRISC Exam Bootcamp (ENG/FR)

www.actagis.ch

02.06-04.06.2026

CGEIT Exam Bootcamp (ENG/FR)

09.06-12.06.2026

CISA Exam Bootcamp (ENG/FR)

22.06-24.06.2026

08.04.2026 - 09.04.2026

CISM / CRISC Exam Bootcamp (ENG/FR)

Cybersecurity Audit Zertifizierung

11.05.2026 - 13.05.2026

Certified in the Governance of Enterprise IT® (CGEIT®

Afis

18.05.2026 - 19.05.2026

Advanced in Al Audit™ (AAIAT™)

www.glenfis.ch

26.05.2026 - 27.05.2026

Advanced in Al Security Management™ (AAISM™™)

01.06.2026 - 04.06.2026

Certified Information Systems Auditor® (CISA®)

15.06.2026 - 18.06.2026

Certified in Risk and Information Systems Control (CRISC)

25.06.2026 — 26.06.2026

Artificial Intelligence Fundamentals (AIF)

06.07.2026 - 07.07.2026

CSX Cybersecurity Fundamentals

20.07.2026 - 23.07.2026

Certified Information Security Manager® (CISM®)

26. Oktober 2026, 14:00-17:00

IMPRESSUM ISACA NEWS

27.07.2026 — 28.07.2026

COBIT 2019 Foundation (C19 F2)

ISACA Emerging Technology Konferenz — die Schnittstelle zwischen Kiinstlicher Intelligenz (KI) und
Quantencomputing verandert Branchen, Filhrungsmodelle und Risikolandschaften

Anmeldung unter www.isaca.ch
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