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DR. STEPHEN FEDTKE

IT-Diagnosedaten

Umgang mit IT-Diagnosedaten

Risiken aus unzureichenden SchutzmaBnahmen im IT-Betrieb

Der nicht datenschutzgerechte Umgang mit 1T-Diagnosedaten im internen
IT-Betrieb oder beim externen IT-Dienstleister bedeutet ein gravierendes
Datenschutz- und IT-Sicherheitsrisiko. Der Diebstahl eines Microsoft Master
Key aus einem Crash-Dump fiir einen Angriff im Mai 2023 stellt dies unter
Beweis. Mogliche negative Zusatzeffekte sind Obliegenheitsverletzungen
oder Gefahrdungserhohungen im Kontext von Cyber- und D&O-

Versicherung.

1. Problemstellung

Wie entstehen IT-Diagnosedaten? Fehlerbeding-
te Abstiirze von Computern oder Applikationen
werden in sogenannten Dumps dokumentiert.
Sie enthalten die Speicherinhalte im Moment
des Systemversagens. Logs, also Protokolldaten,
hingegen werden fortlaufend erzeugt. Traces
schneiden den Netzwerkverkehr mit. Auf diese
Weise werden auf lokalen, internen Servern des
IT-Betriebs oder beim IT-Dienstleister permanent
Mengen an IT-Diagnosedaten erzeugt.

Welches Risikopotenzial enthalten IT-Diagnose-
daten? Man konnte vermuten, dass IT-Diagnoseda-
teien nur technische Daten umfassen. Dies ist ein
Trugschluss. Tatsdchlich enthalten sie personenbe-
zogene und sicherheitskritische Daten in groBem
Umfang. Dies sind Daten, die im Moment des Com-
puterabsturzes zuféllig im Speicher waren. Im Fall
von Unternehmen sind es vordringlich Kundenda-
ten und Firmengeheimnisse, im Gesundheitsumfeld
geht es um Patientendaten, und im Fall von Be-
hoérden und staatlicher IT reicht das Spektrum von
Biirger- und Sozialdaten bis hin zu polizeilichen,
geheimdienstlichen und militarischen Daten.

Was sind die genauen Prozesse? Ublicherweise
schickt der IT-Betrieb im Kontext eines Problem-
tickets die IT-Diagnosedaten per Upload zum
Support der Softwareanbieter. Darin sind auch
alle sensiblen Daten enthalten. Fiir diesen Weg
nach USA, Indien, China oder Europa werden die
Daten verschliisselt. Vor Ort entschliisseln, spei-
chern und verarbeiten die Supportmitarbeiter und
Entwickler die Dateien aber wieder und haben so
auch Zugang zu den sicherheitskritischen und
datenschutzrelevanten Daten. Dies ist ein Risiko,
da es keine Kontrolle dariiber gibt, was in der
Folge mit den sensiblen Daten passiert und wer
darauf zugreift.

IT-Betriebe, die outsourcen oder die Cloud nut-
zen, kénnen sich der Verantwortung fiir den Ex-
port sensibler Daten via Dumps, Logs und Traces
nicht entziehen. Die Entscheidung liber den Ver-
sand liegt dann zwar bei den operativen Teams
der externen IT-Service-Provider. Die Zustandig-
keit flir Datenschutz- und Compliance-Auflagen
ist jedoch beim Daten-Owner verortet.

Das Risiko um IT-Diagnosedaten kann sich (ib-
rigens auch im eigenen Hause realisieren. Denn
die Daten entstehen auch im Fall firmeneigener
Softwareentwicklungen, und die eigenen Ent-
wickler werten diese aus, um Probleme zu ana-
lysieren und zu fixen. Das heiBt, es erfolgt kein
Upload zu Herstellern, sondern Inhouse-Entwick-
ler greifen direkt auf die Dumps, Logs und Traces
der produktiven Systeme zu. Auf diese Weise er-
halten eigene Entwickler ebenso Zugriff auf sen-
sible Daten aus der produktiven IT, die sie zum
Beispiel im Rahmen von Softwaretests nicht er-
halten, weil diese auf anonymisierten Testdaten
basieren.

2. Losungsansatz

Eine rechtlich und sicherheitstechnisch wirksame
Losung bietet die Anonymisierung samtlicher IT-
Diagnosedaten vor dem Upload. Die Anonymisie-
rung sollte lokal und automatisiert erfolgen. Sie
befreit die Dokumente von datenschutz- und si-
cherheitssensiblen Inhalten, bei vollem Erhalt der
technischen Aussagekraft. Erst danach werden
die Dateien zum Support des Softwareherstel-
lers hochgeladen - risiko- und rechtskonform.
Mittels erstellter Begleitdokumente wird der
Gesamtprozess transparent, nachweisbar und
rechtskonform.
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3. Bedeutung fiir die Interne Revision

Was bedeutet dies fiir die Interne Revision und

IT-Audits?

1.) Zunichst stellt der Upload nicht-anonymi-
sierter IT-Diagnosedaten einen DSGVO-Ver-
stoB dar. Dieses Datenschutzproblem wird
auch nicht durch eine verschliisselte Uber-
tragung geldst. Denn beides, Speicherung und
Verarbeitung der sensiblen Daten durch die
Softwarehersteller, erfolgt ohne Zweck und
Notwendigkeit. Die eingelagerten sensiblen
Daten werden fiir die eigentliche Zielsetzung
des Uploads definitiv nicht bendtigt. Diese
besteht ausschlieBlich in der Lésung eines
jeweiligen softwaretechnischen Problems. Es
verletzt den Datenschutz, wenn zu schiitzen-
de sensible Daten zweckfremd an Dritte wei-
tergeleitet werden.

Ein unsachgemiBer Umgang mit 1T-
Diagnosedaten ist ein Unternehmens-
risiko und folglich revisionsrelevant.
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2.) IT-Diagnosedaten bedeuten eine Gefahr fiir
die IT-Sicherheit. Dies beweist der Cyber-
Angriff chinesischer Hacker des Storm-0558
auf das US-AuBenministerium im Mai 2023.
Die Tater hatten einen Azure Cloud Signing
Key, also einen Microsoft Master-Key, aus ei-
nem Crash-Dump bei Microsoft gestohlen und
sich damit Zugang unter anderem zu 60.000
E-Mails aus zehn Accounts verschafft. Solche
Schliissel, wie auch Passworter, Zertifikate
oder |IP-Adressen, befinden sich in Dumps,
Logs und Traces. Diese sicherheitskritischen
Informationen werden durch den Upload und
Transfer zum Support flir Dritte zugdnglich
gemacht. Cyberkriminelle kénnen sie extrahie-
ren und flir Angriffe nutzen. Dumps und Logs
gehdren zu den Sicherheitsrisiken gemaB CWE
von MITRE." Laut CWE-528 sind bereits ,her-
umliegende Dump-Dateien” ein Risiko, wenn
Unbefugte darauf zugreifen konnen. Die CWE-

1 Die MITRE Corporation ist eine Organisation zum Betrieb

von Forschungsinstituten im Auftrag der Vereinigten Staa-
ten, die durch Abspaltung vom Massachusetts Institute of
Technology (MIT) entstanden ist. CWE™ (Common Weak-
ness Enumeration) ist eine Liste von Software- und Hard-
wareschwachstellen. Sie dient als gemeinsame Sprache, als
Messlatte fiir Sicherheitstools und als Grundlage fiir die
Identifikation von Schwachstellen sowie fiir MaBnahmen
zur Abschwéchung und Pravention.
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200 ,Exposure of Sensitive Information to

an Unauthorized Actor" war bereits 2021 in

der ,CWE Top 25 Most Dangerous Software

Weaknesses" als schwerwiegende Sicherheits-

llicke klassifiziert. Dies macht IT-Diagnoseda-

ten fiir sogenannte Kritische Infrastrukturen

(KRITIS) und fiir Verfechter der Zero-Trust-

Idee zu einem ernst zu nehmenden Risiko.

3.) Geschiftsleiter konnten nervis werden, wenn
Cyber-Insurance- und DE&O-Versicherungs-
policen den Upload nicht-anonymisierter IT-
Diagnosedaten als Vorsatz beziehungsweise
Obliegenheitsverletzung oder Gefdhrdungser-
h6hung einstufen wiirden, verbunden mit einer
Infragestellung des Versicherungsschutzes.

Verglichen mit den vielfaltigen Risiken ist die au-

tomatisierte Anonymisierung der IT-Diagnoseda-

ten wenig aufwendig. Die Schieflage kdnnte also
sofort beseitigt werden.

Neben drohenden BuBgeldern gemaB DSGVO
steht seit dem EuGH-Urteil vom 4. Mai 2023 der
Haftungs- und Schadensersatzanspruch im Vor-
dergrund der Risikoanalyse. Juristische Akteure
konnten unter anderem die Beweislastumkehr
oder das Auskunftsrecht bei Hauptversammlun-
gen mit obigem Thema strategisch verbinden.

Insgesamt wird deutlich, dass ein unsachge-
maBer, nicht rechtskonformer Umgang mit IT-
Diagnosedaten definitiv zum Unternehmensrisiko
wird und folglich revisionsrelevant ist.

4. Priifungskatalog

Welche Themen umfasst der Priifkatalog einer

Revisionspriifung im Bereich IT-Diagnosedaten?
Die Priifung des IT-Betriebs in Bezug auf einen

gesetzeskonformen Umgang mit IT-Diagnoseda-

ten sollte die folgenden als Frage formulierten

Aspekte und Priifdetails enthalten:

¢ Gibt es im IT-Betrieb eine dokumentierte Ver-
fahrensvorgabe fiir den Umgang mit IT-Diag-
nosedaten?

e Sind alle Beteiligten verpflichtet, IT-Diagno-
sedaten vor dem Upload zu anonymisieren?

e |Ist ebenso die Handhabung im Fall besonders
hoher Dringlichkeit geregelt, zum Beispiel
durch eine Fokussierung auf die besonders
sensiblen Datentypen, damit der fiir den An-
onymisierungsprozess notwendige Zeitbedarf
reduziert wird?

* Werden samtliche Uploads von IT-Diagnose-
daten im Rahmen des Problemmanagements
ausreichend dokumentiert (Zeit, Quellsystem
der Daten, Ticket-ID, Bearbeiter etc.)?
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Wer hat Zugriff auf IT-Diagnosedokumente,
insbesondere wenn diese aus dem Produkti-
onsumfeld stammen?

Ist der Begriff IT-Diagnosedokument ausrei-
chend prazise definiert, sodass alle relevanten
Dokumentenarten eingeschlossen sind, insbe-
sondere Dumps, Logs und Traces?

Erfolgt der Upload, das heiBt der Transfer,
verschliisselt?

Sind sdmtliche automatischen Transfers von
IT-Diagnosedaten zu den Herstellern deakti-
viert? Und werden sie unterbunden?

Ist das Spektrum sensibler und damit zu an-
onymisierender Daten mit dem Datenschutz-,
Risiko- und Sicherheitsmanagement abge-
klart und schriftlich festgelegt worden?

Was passiert mit den Original-IT-Diagnose-
dateien? Wo werden diese gespeichert? Wann
werden diese geloscht? Wer darf auf die Da-
teien zugreifen?

Auf welchen Systemen erfolgt die Anonymi-
sierung? Auf ausgewadhlten Systemen oder
auf den individuellen Laptops der Beteiligten?
Wird die Anonymisierung in Begleitdokumen-
ten dokumentiert und nachweisbar festgehal-
ten?

Welche weiteren Arten von Folgeverarbei-
tungen von IT-Diagnosedaten werden prak-
tiziert? Dies gilt insbesondere beziiglich der
Weiterverarbeitung von Log- und Protokoll-
daten, zum Beispiel durch SIEM-L&sungen.
Werden IT-Diagnosedokumenten-Container
ebenfalls einer Anonymisierung unterzo-
gen? Manche Betriebssysteme erstellen zum
Beispiel Pax- oder Zip-Files mit mehreren
Hundert oder Tausend Einzeldokumenten.
Erfolgt die Anonymisierung auch dann voll-
standig?

Wie ist der Umgang mit bindr-codierten IT-
Diagnosedateien geregelt, das heit mit Da-
teien, deren bindre Inhalte aufgrund fehlen-
den Wissens liber die genauen Formate nicht
inspiziert und damit anonymisiert werden
konnen? Werden diese vom Upload ausge-
schlossen? Oder werden sie einfach ,as-is"
weitergereicht? Letzteres impliziert ein Rest-
risiko, dass diese Binardaten nicht nachvoll-
ziehbare Geheimnisse umfassen kdnnten, zum
Beispiel IP-Adressen.

Wie ist der Umgang mit ausfiihrbaren Dateien
als Bestandteil von IT-Diagnosedaten gere-
gelt? In den IT-Diagnosedokumenten einiger
Betriebssysteme sind auch ausfiihrbare Da-
teien eingeschlossen. Im Vergleich zu binar

IT-Diagnosedaten

kodierten Dateien unbekannten Formats ist
hier die As-is-Weitergabe durchaus zu recht-
fertigen.

Wie ist der Zugang zu IT-Diagnosedokumen-
ten fiir die firmeneigene Softwareentwicklung
geregelt? Erhalten First- und Second-Level
Support beziehungsweise Entwickler auch im
Fall der Produktion Zugriff auf die Originalda-
teien oder nur auf anonymisierte Dokumente?
Ist auf den Servern eine Detektion zum Ent-
stehen von IT-Diagnosedokumenten etabliert?
Sind die Zugriffsrechte fiir IT-Diagnosedoku-
mente auf den einzelnen Betriebssystemen
restriktiv geregelt? Insbesondere darf auf-
grund fehlenden Customizings kein Public
Access bestehen (siehe das bereits erwdhnte
CWE-528).

Wurde die Cyber-Insurance-Police beziiglich
mdglicher Obliegenheiten in Bezug auf den
Umgang mit IT-Diagnosedaten gepriift? Ist
ausgeschlossen, dass der firmeneigene Umgang
als Obliegenheitsverletzung oder Gefahrdungs-
erhohung mit eventueller Folge der Deckungs-
einschrankung angesehen werden kann?

werden konnen.

Dariiber hinaus kann eine Priifung der daten-
schutzrechtlichen Vereinbarungen mit einem
Dienstleistungsunternehmen sinnvoll sein. Ergan-
zende Fragestellungen im Fall des Outsourcings
oder der Cloud-Nutzung:

Ist mit Dienstleistern der Umgang mit IT-
Diagnosedaten klar geregelt? Ein defensiver
Ansatz kann sogar vorsehen, dass der Kunde
die Anonymisierung selbst vornimmt und der
Dienstleister die Dokumente dann fiir den Up-
load zuriickerhalt. Letztlich ware nur so die
Verantwortung ,lupenrein” geregelt.

Ist der Zugriff auf IT-Diagnosedaten auf den
ausgelagerten Systemen klar definiert?

Sind die Abldufe mit dem Dienstleister ver-
traglich und schriftlich klar festgelegt?

Stichprobenbasierte Priifungen kénnten sich wie
folgt gestalten:

Lassen Sie sich die Ticketsysteme fiir die Zu-
sammenarbeit mit zum Beispiel drei Soft-
wareherstellern zeigen. SchlieBen Sie auch

IT-Diagnosedaten bedeuten eine
Gefahr fiir die 1T-Sicherheit, weil
sicherheitskritische Informationen von
Cyberkriminellen fiir Angriffe genutzt
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einen kleineren Softwarehersteller ein, wihlen
Sie nicht nur Big Players aus.

e Wahlen Sie darin jeweils zum Beispiel zwei
oder drei beispielhafte Vorgange aus, die ei-
nen Upload von IT-Diagnosedokumenten be-
inhalten - vorzugsweise Dumps.

e Lassen Sie sich zu diesen Vorgdngen die Be-
gleitdokumente zu den Anonymisierungen
und die eventuell vorhandenen L&schungs-
bestdtigungen zeigen. Priifen Sie anhand der
Dokumente die Anonymisierung des beschlos-
senen Katalogs von sensiblen Datentypen.

e Lassen Sie sich den Vorgang der Anonymisie-
rung einmal vorfiihren, und priifen Sie hierbei
die voreingestellten und praktizierten Daten-
typen, nach denen gesucht wird.

® Fragen Sie nach tatsdchlichen dringenden
Situationen, in denen gegebenenfalls nur eine
reduzierte Menge an Datentypen anonymi-
siert wurden.

Der Priifungskatalog macht deutlich, wie sensibel

und praxisrelevant das Thema ist.
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