
surveillance totale de la sécurité et
de la qualité pour la plate-forme z

» l'une des innovations

les plus essentielles

dans le domaine de

la sécurité mainframe

depuis racf. «

la plus haute sécurité

la plus grande qualité

sur la plate-forme z

par automatisation avec

un minimum d'efforts

 protection technique et

assurance d'une

conformité légale

par une surveillance

complète en temps réel

Vous êtes conscient des risques d'aujourd'hui et attachez donc la plus haute importance à la sécurité
informatique pour protéger la fortune de votre entreprise. A l'ère d'Internet et du commerce électronique,
vous souhaitez pouvoir continuer à vous fier à l’idée: «mainframe = sécurité maximale».

Vous connaissez la rigueur de la réglementation et des recommandations actuelles comme Basel II, le
manuel de protection informatique (bureau allemand pour la sécurité informatique), Sarbanes Oxley (SOX),
Gramm Leach Bliley Act (GLBA), KonTraG, RS FAIT 1, HIPAA Security, direction de protection des données
95/46/EC, etc. et les critères de certifications ISO ou BS. Ces standards exigent de votre entreprise des mesures
précises, efficaces et effectives pour sécuriser tous les processus informatiques incluant une technologie
poussée contre les attaques provenant de l'intérieur et de l'extérieur. Vous avez donc besoin d’une preuve
évidente des bénéfices apportée aux client, aux actionnaires et aux législateurs  en démontrant  que tout ce
qui est possible, aussi bien techniquement que légalement, a été fait afin de garantir les plus hauts standards
de sécurité et de qualité – également pour atteindre une bonne estimation [des risques]. L'objectif pour le
système centralisé (mainframe) de votre entreprise est de correspondre à toutes ces exigences légales et
techniques avec un minimum d'efforts. Vous recherchez donc une solution pratique, automatique,
hautement efficace d'un point de vue technique et légal et sécurisée concernant l’audit.

Vous considérez la sécurité, la qualité et la réduction des coûts comme des facteurs de compétitivité de la
plus haute importance. Vous savez que vous ne pouvez atteindre la plus grande productivité qu'avec une
qualité irréprochable et le plus haut niveau d’automatisation dans les processus du travail quotidien. Ceux-
ci vous donneront la flexibilité et le temps nécessaires pour vous adapter aux «véritables»  exigences des
entreprises, d'aujourd'hui et de demain.

Vous souhaitez une solution unique qui vous permette d'effectuer toutes les tâches nécessaires, telles que
la surveillance constante d'événements et l'analyse des points faibles de votre système et recouvrant
totalement l'éventail technologique de la plate-forme (mainframe). Cette solution vous permettra en
même temps une utilisation quotidienne et l'organisation du travail en coopération, correspondant à votre
niveau de créativité, de tous les départements, de la sphère technique au plus haut niveau de direction.

Vous exigez également l'ouverture à l'intégration dans la gestion de la sécurité de votre plate-forme et
aux solutions d'audit dans le cadre de votre entreprise. Vous ne souhaitez pas remettre vos investissements
en question dans ces domaines, mais voulez être assuré que vos intérêts seront soutenus, également comme
par exemple dans le cadre de ITIL, COBIT, BS7799, entre autres.

CA, CA-ACF2, CA-Top Secret et Unicenter sont des marques déposées par Computer Associates International, Inc. ;DB2, Open Edition, MVS, Parallel Sysplex, RACF, VTAM, z/Linux et z/OS sont
des marques déposées par IBM; SF-Sherlock et SF-RiskSaver sont des marques déposées par Dr. Stephen Fedtke, Enterprise-IT-Security.com; Symantec est une marque déposée par Symantec,
Inc.; Tivoli est une marque déposée par Tivoli Systems, Inc.; UNIX est une marque déposée aux Etats-Unis et dans d’autres pays licenciée exclusivement par The Open Group. D’autres noms
d’entreprises, de produits ou de services peuvent être déposés par d’autres marques.
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l’automatisation de la sécurité z et de la qualité avec sf-sherlock est la réponse aux
nouveaux champs d’application z à l’ère d’internet et du commerce électronique

sf-sherlock®



p e r f o r m a n c e s

»Technologie:___SF-Sherlock représente la technologie la plus performante dans le domaine de la surveillance en temps
réel dans la mesure où il assure une sécurité complète et une qualité automatiques sur la plate-forme z en intégrant la
surveillance, l'enregistrement, l'avertissement, la réaction, le rapport et la possibilité d'une simulation (par exemple IPL)
Le tout avec une solution globale et complète. Grâce à ces modules, SF-Sherlock est un processus automatique et
permanent qui surveille et analyse le système de sécurité (le serveur de sécurité ou RACF, ainsi que CA-TSS et CA-ACF2),
des processus spécifiques et des sous-systèmes (DB2, LDAP, etc.) ainsi que le système z/OS avec tous ses composants. Il
détecte de façon sûre des changements pertinents et informe la personne compétente en temps et en heure, par e-mail
ou SMS, de l'événement s'étant produit, tels que des erreurs, attaques, manipulations, etc. L'audit réalise en
correspondance une surveillance automatisée en continue, fournissant un rapport et une évaluation. Ceci dispense le
client des manipulations de résultats laborieuses en gagnant du temps avec des procédures entièrement automatisées.
Vous bénéficierez ainsi de plus de liberté, de flexibilité et de sécurité. SF-Sherlock peut d'autre part dépasser le simple
rapport et réagir immédiatement dans des cas précis; il peut par exemple rejeter instantanément des intrus hors du
système. Ce contrôle permanent de votre système vous assure une protection 24h/24. Le niveau de sécurité et de qualité
atteint vous garantit une maîtrise totale de votre système, tout en réduisant les coûts.

»La nécessité de réagir est indéniable:___Depuis 2004, le bureau allemand  pour la sécurité informatique (BSI) va bien
au-delà du niveau de suivi du département U.S. de la défense en parlant ouvertement des risques et en définissant les
mesures de sécurité nécessaires pour la plate-forme z/OS dans son guide intitulé «IT Baseline Protection Manual». La
demande clé est la description de l'exigence »d'une utilisation d'une surveillance de sécurité en temps réel pour le
système z/OS afin de pouvoir détecter plus rapidement les délits en matière de sécurité«. Une surveillance en temps
réel uniquement pour un aspect isolé de la sécurité, tels que les enregistrements SMF, est encore insuffisante. Surveiller
le système z/OS dans son ensemble, avec tous ses composants, ses relations complexes et ses détails est nécessaire. SF-
Sherlock surveille le système z/OS de manière globale et complète. Le principal danger réside dans les procédures
«sournoises» passées inaperçues et les failles dissimulées dans le z/OS, telles que l’obtention de plus hautes autorisations,
la destruction d'audit ou d'un accès aux ressources non-contrôlé. Les professionnels peuvent ainsi espionner sans se faire
remarquer toutes les données par un détournement et une manipulation du système de sécurité sans même laisser un
simple enregistrement SMF ou log. De façon analogue, des erreurs de paramètres ou de configuration du système restés
inaperçus remettent en question la disponibilité du système, jusqu'au prochain IPL. Les déficits concernant la sécurité et
la qualité représentent des catastrophes qu'il faut éviter « à tout prix ». Par conséquent, SF-Sherlock vérifie automatiquement
votre système de sécurité ainsi que le parmlib ou d’autres systèmes de données importantes de système pour scrutant
toute éventuelle faille ou erreur après chaque modification survenue dans votre système. Une technologie en temps réel
est nécessaire car la durée des activités professionnelles illégales est extrêmement courte  – la détection, les mesures de
prévention et la présentation des preuves ne peuvent être effectuées autrement. La liste des faiblesses et des erreurs
possibles est si grande que seule une surveillance entièrement automatisée peut permettre d’atteindre les objectifs fixés.

»Une technologie qui garantit le succès:___La technologie automatique et globale de SF-Sherlock concernant la sécurité
et l’assurance de qualité est tout a fait en accord avec les objectifs de la sécurité informatique mentionnés ci-dessus. Elle
permet à votre plate-forme mainframe d’être conforme aux différentes réglementations et procédures légales. Avec SF-
Sherlock, vous ne vous contentez pas de répondre aux exigences nécessaires: vous alliez une assurance de qualité totale
à une protection globale. SF-Sherlock représente le chemin sécurisé de l’avenir de votre entreprise. Une surveillance et un
examen constants et complets, spécialement à des niveaux techniques élevés, vont devenir incontournables avec les
nouvelles fonctions du z/OS (Unix System Services, Sysplex Technologie, etc.) et les nouveaux domaines d’application tels
que le serveur web, le serveur de partage de données et la plate-forme de commerce électronique. Il est indéniable que
les mesures standards de sécurité semblent de plus en plus insuffisantes. La fonction SF-Sherlock comme système de
détection des intrusions et des accès externes non sollicités assure une protection efficace contre les attaques internes et
externes. Il s’agit même du système représentant le plus haut niveau de protection contre l’ouverture grandissante vers
l’extérieur de systèmes et de réseaux auparavant fermés. Avec sa technologie de pointe, SF-Sherlock est une étape essentielle
dans le maintien d’une sécurité et d’une qualité constantes à un niveau élevé permettant de combattre ces risques.

»Productivité assurant le succès:___En tant que processus automatique fonctionnant en temps réel, SF-Sherlock travaille
dans les domaines de l'administration de la sécurité, de la surveillance du système, de la sécurité informatique, ainsi que
dans la protection des données et des informations. En outre, il intègre ces éléments dans un processus workflow
hautement efficace, vous offrant une plus forte productivité et une réduction notable des coûts. SF-Sherlock assure une
sécurité globale pour toute l'entreprise, même dans un contexte multi-plate-forme. Sa valeur ajoutée vous fournie une
rentabilité accrue et une efficacité en coût pour toutes les personnes impliquées. Le concept d'implémentation «plug and
play» vous permet d'atteindre cet objectif et le travail correspondant, tout en vous libérant des préoccupations légales, et ce
dans un minimum de temps, coût et effort.

protection 24 heures sur 24 par une
surveillance en temps réel

surveillance des applications

allègement du travail et réduction des
coûts

assurance d'une qualité totale

du vol d'autorisations, des droits, des
manipulation de protocole, des fonctions
d'enregistrement, de la mémoire, ...

détection d'activités suspectes ou de cas
d'extrusions par l'installation de logiciels
piégés

avertissements et réactions automatiques

audit et vérification de la conformité

surveillance des fichiers avec un rapport
des changements

surveillance d'intrusions et d'accès
externes non autorisés

détection des intrus et des initiés

détection d'intrusions et d'accès externes
non autorisés

fidèle aux standards légaux tels que sox,
kontrag, iso, bs, u.s. dod, ...

assistance efficace pour tous les
départements

rapports incluant un système de points

permet l'association avec des
systèmes de ticket, de gestions des
problèmes et d'autres systèmes itil

possibilité d'un rapport personnalisé

protection et défense contre les
abus et les attaques

interfaces ouvertes permettant une
intégration facile

analyse constante des points faibles
par une simulation d’intrusion, et
donc sans conséquences
dommageables

vérification de la qualité du mot de
passe

permet l’encapsulation des
applications comme une mesure
efficace contre les attaques comme
entre autres buffer overflow, format
string, ...

compatible avec toutes sortes de
sources telles que smf, logs, etc.

pour la sécurité et la révision

instructions étendue fournies

résultats (logs, reports, etc.)
sécurisés concernant l’audit

simulation (par exemple ipl)

vérification syntaxique et sémantique
du ensemble des données systèmes
comme p.e. parmlib, vtamlst, etc.

utilisation entièrement automatisée

intégration aisée dans les systèmes de
sécurité et de management multi-plate-
forme (symantec, ca, tivoli etc.) grâce
aux kits de connexion

solution: surveillance de la sécurité et de
la qualité en temps réel avec sf-sherlock

www.fedtke.com ›› tel. ++800-drfedtke (gratuit dans le monde entier) ›› ++800-37333853

sf-
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Normes et instructions
légales
Avertissements et
réactions automa-
tiques
Enregistrement
sécurisé par audit
Association et intégra-
tion
Rapports
...

Par une surveillance et une
sécurité intensives, SF-Sherlock
installe un bouclier protecteur
autour de la plate-forme z
grâce à son système de
surveillance et de sécurité.
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Noyau système tel que

la mémoire, APF,
LINKLIST, LPA, SVCs,

Exits, etc.

Composants du système
actifs comme LLA, VLF,IOS, etc.Consoles

VTAM
 et TCP/IP
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Services du système

UNIX (USS)

Logiciels  système

SMF

Tous les
enregistrem

ents tels que

Syslog, HSM
-log créés par des

applications individuelles


