
ganzheitliche über-
wachung der z-plattform

» eine der wesentlichsten

innovationen der

mainframe-sicherheit seit

einführung von racf. «

höchste sicherheit

höchste qualität

auf der z-plattform

durch automation mit

minimalem aufwand

technische und

rechtliche absicherung

durch realtime-

überwachung

Sie sind sich der heutigen Gefahren und Risiken bewusst und gestehen höchster Sicherheit in der Daten-
verarbeitung und dem in ihr liegenden Unternehmenskapital einen sehr hohen Stellenwert zu.  Auf die
These »Mainframe = Sicherheit« möchten Sie weiterhin vertrauen können, und dies auch im Zeichen von
Internet und E-Commerce.

Sie kennen die aktuellen strengen gesetzlichen Regelungen und Empfehlungen, wie Basel II, KonTraG, BSI-
Grundschutz, Sarbanes-Oxley (SOX), Gramm-Leach-Bliley Act (GLBA), RS FAIT 1, HIPAA Security, 95/46/EC Data
Protection Directive, etc. und die Zertifizierungskriterien nach ISO oder BS. Diese fordern von Ihrem
Unternehmen – auch für ein gutes Rating – präzise und effizient wirksame Massnahmen zur Absicherung
sämtlicher IT-basierter Prozesse gegen Angriffe von innen und aussen, z. B. das BSI: »Praktisch unverzichtbar
sind solche Detektionsmassnahmen, wenn im Schadensfall sehr grosse Schäden bis hin zum Personenschaden
zu erwarten sind.« (BSI-Grundschutzhandbuch 2004, Abschnitt M6.67). Automatisch arbeitende, juristisch aus-
reichende, technisch wirksame und revisionssichere Überwachungs- und Kontrollprozesse sind Ihr Ziel.

Sie stufen Sicherheit, Qualität und Kosteneffizienz als äusserst wichtige Wettbewerbsfaktoren ein
und wissen, dass nur mit einer gesteigerten Qualität und hochgradigen Automation in den täglichen Ar-
beitsprozessen die geforderte höhere Produktivität und damit der notwendige Freiraum für die eigent-
lich neuen Herausforderungen der Zukunft geschaffen werden können.

Sie wünschen sich eine Lösung, die bezüglich der Event-Überwachung und Schwachstellenprüfung
ganzheitlich die gesamte technologische Breite der Mainframe-Plattform vollständig abdeckt, und
gleichzeitig in ihrer Wertschöpfungshöhe eine tägliche Anwendung und organisatorische Zusammen-
arbeit von der technischen Ebene bis hin zum oberen Management abteilungsübergreifend erlaubt.

Sie verlangen auch die Offenheit zur Integration  in unternehmensweite Security-Management- und
Audit-Lösungen und möchten Ihre Investitionen in diesem Umfeld nicht in Frage stellen, sondern ihre
Interessen konsequent unterstützt wissen, z.B. auch im Rahmen von ITIL, COBIT, BS7799 o.ä.

CA, CA-ACF2, CA-Top Secret und Unicenter sind Warenzeichen von Computer Associates International, Inc.; DB2, Open Edition, MVS, Parallel Sysplex, RACF, VTAM,
z/Linux und z/OS sind Warenzeichen von IBM; SF-Sherlock ist ein Warenzeichen von Dr. Stephen Fedtke, Enterprise-IT-Security.com; Symantec ist ein Warenzeichen
von Symantec, Inc.; Tivoli ist ein Warenzeichen von Tivoli Systems, Inc.; UNIX ist ein Warenzeichen in den Vereinigten Staaten und anderen Ländern und
ausschließlich lizensiert durch The Open Group. Weitere Firmen-, Produkt- oder Service-Namen können Warenzeichen oder Marken anderer sein.
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z-sicherheits- und qualitäts-automation mit sf-sherlock als antwort
auf die neuen z-einsatzfelder internet und e-business

sf-sherlock®



l e i s t u n g

»Technologie:___SF-Sherlock repräsentiert die leistungsstarke Realtime-Monitoring-Technologie zur ganzheitlichen
Sicherheits- und Qualitäts-Automation auf der z-Plattform, indem sie Überwachung, Aufzeichnung, Benachrichtigung,
Reaktion, Reporting und die Möglichkeit zur Simulation (z.B. IPL) in eine Lösung integriert. Es ist ein im System auto-
matisch laufender Prozess, der das Security-System (Security Server bzw. RACF, ebenso CA-TopSecret und CA-ACF2),
spezifische Prozesse bzw. Subsysteme (DB2, LDAP, etc.) und das z/OS-Betriebssystem mit seinen Komponenten per-
manent überwacht, überprüft, relevante Veränderungen revisionssicher aufzeichnet, und betroffene Mitarbeiter
individuell über definierte Ereignisse seines Bereichs, wie Fehler, Angriffe, Manipulationen, etc. just-in-time informiert,
beispielsweise per E-Mail, SMS, etc. Die Abteilung Auditing erhält entsprechend eine zeitnahe automatisierte Über-
wachung und Bewertung, einschließlich Reporting. D.h. kein Mitarbeiter muss Ergebnisse manuell erarbeiten und sich
in Routinearbeiten erschöpfen, alle Vorgänge sind vollständig automatisiert. Das schafft Freiraum und Sicherheit. Über
das reine Reporting hinaus kann SF-Sherlock in definierten Fällen auch sofort selbständig reagieren, z.B. um unbefugte
Eindringlinge im Sinne eines 24-Stunden-Schutzes sofort aus dem System zu werfen. Mit dieser permanenten Kon-
trolle und Beobachtung (K&B) erlangen Sie die notwendige Souveränität über Ihr System und die geforderte Sicherheit.

»Der Handlungsbedarf ist unbestritten:___Seit 2004 definiert das Deutsche Bundesamt für Sicherheit in der Informa-
tionstechnik (BSI) auch die für die Mainframe-Plattform notwendigen Absicherungsmaßnahmen in seinem zentralen
Werk, dem IT-Grundschutzhandbuch. Zentrale Aussage ist die Aufforderung zum »Einsatz eines Security-Realtime-
Monitors für z/OS-Systeme, um Sicherheitsverletzungen schneller feststellen zu können«. Die dominante Gefahr
besteht in den unbemerkten Vorgängen und verdeckten Fehlern, insbesondere in den dynamischen (Speicher-)
Manipulationen, z.B. zur Erlangung höherer Berechtigungen und dem unbemerkten Ressourcen-Zugriff. Dies gilt für
Security und Systemtechnik gleichermaßen. So können Profis durch gezieltes Umgehen und Manipulieren des Security-
Systems alle Daten unbemerkt ausspionieren; entsprechend stellen unbemerkt bleibende, fehlerhafte Systempara-
meter und –konfigurationen die Verfügbarkeit der Systeme in Frage. Beides stellt gleichermaßen Katastrophen dar, und
derartige Gefahren gilt es um jeden Preis zu verhindern. Eine Realtime-Technologie ist notwendig, weil die Lebensdauer
von Manipulationen für professionelle illegale Aktivitäten extrem kurz ist – Erkennung, Verhinderung durch Reaktion
und Beweisführung sind auf anderem Weg nicht möglich. Die Checkliste des notwendigen Misstrauens und Über-
prüfens ist so umfassend, dass nur eine ganzheitliche automatisierte Überwachung zum Ziel führt.

»Erfolgsgarant Technologie:___Die automatisch arbeitende und umfassende Sicherheits- und Qualitätssicherungs-
Technologie von SF-Sherlock unterstützt vollständig die Zielsetzung und Umsetzung des IT-Grundschutzes, und geht
im Sinne Ihres Unternehmens zukunftsweisend weit darüber hinaus. Die permanente ganzheitliche Überwachung
und Überprüfung, insbesondere auch auf tiefer technischer Ebene, wird mit den neuen Funktionen des z/OS (Unix-
System-Services, Sysplex-Technologie etc.) und den sich hieraus ergebenden Einsatzgebieten als Webserver, Daten-
server und E-Commerce-Basis zusätzlich zu den bisherigen Standard-Maßnahmen immer wichtiger. Auch die zu-
nehmende Öffnung bisher geschlossener Systeme und Netze nach außen macht die SF-Sherlock-Funktion als Ein-
dringungs- und Ausdringungserkennungssystem (Intrusion und Extrusion Detection) zur Abwehr interner und
externer Angriffe als höchste Stufe der Absicherung immer bedeutender. SF-Sherlock ist mit seiner führenden Techno-
logie ein wichtiger Schritt zur zeitgemäßen Sicherheit und Qualität und ist damit auch ein klarer Entlastungsnachweis
gegenüber Kunden, Aktionären und dem Gesetzgeber, das heute technisch mögliche und rechtlich notwendige hierfür
getan zu haben, auch im Rahmen der neuen Gesetzgebungen und Zertifizierungsanforderungen.

»Erfolgsgarant Produktivität:___Als automatisch arbeitender Realtime-Prozess arbeitet SF-Sherlock den Abteilungen
Security-Administration und -Auditing, System-Technik und IT-Security als auch der IT-Revision und dem Datenschutz zu
– dies führt zu hoher Produktivität und deutlicher Kostenreduktion. SF-Sherlock ist durch seine ganzheitliche Sicherheits-
und Qualitäts-Automation eine integrierte Gesamtlösung für das ganze Unternehmen und durch seine hohe Wertschöp-
fung bei allen Beteiligten von hoher Wirtschaftlichkeit. Mit dem Plug&Play-Implementierungskonzept erreichen Sie dieses
Ziel und die entsprechende arbeitsmäßige wie auch rechtliche Entlastung mit minimalem Zeit- und Kostenaufwand.

»Offenheit:___Der Kopplung von SF-Sherlock an andere Security- oder System-Management-Plattformen, wie z.B. von
Symantec, CA, Tivoli etc. steht durch entsprechende Connection-Kits nichts im Wege.

24-stunden-schutz durch realtime-

monitoring

anwendungsüberwachung

arbeitsentlastung und kostenreduktion

aufdeckung von berechtigungs-

missbrauch und (dynamischen) manipula-
tionen an den protokollierungs- und
log-funktionen, am speicher, ...

auffälligkeits- und extrusion-detektion

durch sogenannte logische fallen

automatische benachrichtigung und

reaktion

compliance-prüfung und auditing

event- und status-auditing

intruder- und insider-monitoring

intrusion- und extrusion-detection

zur erfüllung von sox, kontrag, iso, bs,

bsi-grundschutz, ...

auch für it-revision und auditing

reporting und kennzahlensysteme

kopplung an ticket-, problem- und andere
itil-systeme möglich

mandantenfähiges reporting

missbrauchsschutz und -abwehr

offene schnittstellen zwecks integration

kapseln von anwendungen als massnahme

gegen attacken, wie buffer overflow,

format string o.ä.

password-qualitätsprüfung

permanente schwachstellenanalyse

(vulnerability assessment) im sinne einer
störungsfreien soft-penetration

unterstützung sämtlicher quellen, wie
smf, logs, ...

mitgelieferte umfassende policies

revisionssicherheit

simulation (z.b. ipl)

syntax- und semantik-prüfung für

systemdateien (z.b. parmlib, vtamlst, etc.)

vollautomatischer betrieb, kein

manuelles arbeiten

z = z/os + z/linux

z/os = mvs + unix

lösung: sf-sherlock realtime-security-monitoring

sf-
sherlock ®
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Policies und gesetzliche
Auflagen
automatische Benach-
richtigung u. Reaktion
Revisionssichere
Aufzeichnung (Logs)
Kopplung

Reporting
...

SF-Sherlock legt mit der
ganzheitlichen Absiche-
rung eine Art Schutz-
mantel um die z-Plattform
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www.fedtke.com ›› tel. ++800-drfedtke (weltweit kostenlos) ›› ++800-37333853
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System-Kern, wie  Haupt-
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LPA, SVCs, Exits etc.
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ten, wie LLA, VLF, IOS, etc.
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