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WAGCHUNG DER Z-PLATTFORM

SIE SIND SICH DER HEUTIGEN GEFAHREN UND RISIKEN BEWUSST UND GESTEHEN HOCHSTER SICHERHEIT IN DER DATEN-
VERARBEITUNG UND DEM IN IHR LIEGENDEN UNTERNEHMENSKAPITAL EINEN SEHR HOHEN STELLENWERT ZU. AUF DIE
THESE »MAINFRAME = SICHERHEIT« MOCHTEN SIE WEITERHIN VERTRAUEN KONNEN, UND DIES AUCH IM ZEICHEN VON
INTERNET UND E-COMMERCE.

SIE KENNEN DIE AKTUELLEN STRENGEN GESETZLICHEN REGELUNGEN UND EMPFEHLUNGEN, WIE BASEL |I, KONTRAG, BSI-
GRUNDSCHUTZ, SARBANES-OXLEY (SOX), GRAMM-LEACH-BLILEY AcT (GLBA), RS FAIT 1, HIPAA SECURITY, 95/46/EC DATA
PROTECTION DIRECTIVE, ETC. UND DIE ZERTIFIZIERUNGSKRITERIEN NACH ISO ODER BS. DIESE FORDERN VON |HREM
UNTERNEHMEN —AUCH FUR EIN GUTES RATING — PRAZISE UND EFFIZIENT WIRKSAME MASSNAHMEN ZUR ABSICHERUNG
SAMTLICHER IT-BASIERTER PROZESSE GEGEN ANGRIFFE VON INNEN UND AUSSEN, Z. B. DAS BSI: »PRAKTISCH UNVERZICHTBAR
SIND SOLCHE DETEKTIONSMASSNAHMEN, WENN IM SCHADENSFALL SEHR GROSSE SCHADEN BIS HIN ZUM PERSONENSCHADEN
ZU ERWARTEN SIND.« (BSI-GRUNDSCHUTZHANDBUCH 2004, ABSCHNITT M6.67). AUTOMATISCH ARBEITENDE, JURISTISCH AUS-
REICHENDE, TECHNISCH WIRKSAME UND REVISIONSSICHERE UBERWACHUNGS- UND KONTROLLPROZESSE SIND IHR ZIEL.

SIE STUFEN SICHERHEIT, O_UALITRT UND KOSTENEFFIZIENZ ALS AUSSERST WICHTIGE WETTBEWERBSFAKTOREN EIN
UND WISSEN, DASS NUR MIT EINER GESTEIGERTEN QUALITAT UND HOCHGRADIGEN AUTOMATION IN DEN TAGLICHEN AR-
BEITSPROZESSEN DIE GEFORDERTE HOHERE PRODUKTIVITAT UND DAMIT DER NOTWENDIGE FREIRAUM FUR DIE EIGENT-
LICH NEUEN HERAUSFORDERUNGEN DER ZUKUNFT GESCHAFFEN WERDEN KONNEN.

SIE WUNSCHEN SICH EINE LOSUNG, DIE BEZUGLICH DER EVENT-UBERWACHUNG UND SCHWACHSTELLENPRUFUNG
GANZHEITLICH DIE GESAMTE TECHNOLOGISCHE BREITE DER MAINFRAME-PLATTFORM VOLLSTANDIG ABDECKT, UND
GLEICHZEITIG IN IHRER WERTSCHOPFUNGSHOHE EINE TAGLICHE ANWENDUNG UND ORGANISATORISCHE ZUSAMMEN-
ARBEIT VON DER TECHNISCHEN EBENE BIS HIN ZUM OBEREN MANAGEMENT ABTEILUNGSUBERGREIFEND ERLAUBT.

SIE VERLANGEN AUCH DIE OFFENHEIT ZUR INTEGRATION IN UNTERNEHMENSWEITE SECURITY-MANAGEMENT- UND
AUDIT-LOSUNGEN UND MOCHTEN IHRE INVESTITIONEN IN DIESEM UMFELD NICHT IN FRAGE STELLEN, SONDERN IHRE
INTERESSEN KONSEQUENT UNTERSTUTZT WISSEN, Z.B. AUCH IM RAHMEN VON ITIL, COBIT, BS7799 0.A.

CA, CA-ACF2, CA-Top Secret und Unicenter sind Warenzeichen von Computer Associates International, Inc.; DB2, Open Edition, MVS, Parallel Sysplex, RACF, VTAM,
z/Linux und z/0S sind Warenzeichen von IBM; SF-Sherlock ist ein Warenzeichen von Dr. Stephen Fedtke, Enterprise-IT-Security.com; Symantec ist ein Warenzeichen
von Symantec, Inc.; Tivoli ist ein Warenzeichen von Tivoli Systems, Inc.; UNIX ist ein Warenzeichen in den Vereinigten Staaten und anderen Landern und
ausschlieRlich lizensiert durch The Open Group. Weitere Firmen-, Produkt- oder Service-Namen kénnen Warenzeichen oder Marken anderer sein.
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24-STUNDEN-SCHUTZ DURCH REALTIME-

MONITORING
ANWENDUNGSUBERWACHUNG
ARBEITSENTLASTUNG UND KOSTENREDUKTION

AUFDECKUNG VON BERECHTIGUNGS-
MISSBRAUCH UND (DYNAMISCHEN) MANIPULA-
TIONEN AN DEN PROTOKOLLIERUNGS- UND
LOG-FUNKTIONEN, AM SPEICHER, ...

AUFFALLIGKEITS- UND EXTRUSION-DETEKTION
DURCH SOGENANNTE LOGISCHE FALLEN

AUTOMATISCHE BENACHRICHTIGUNG UND
REAKTION

COMPLIANCE-PRUFUNG UND AUDITING
EVENT- UND STATUS-AUDITING
INTRUDER- UND INSIDER-MONITORING
INTRUSION- UND EXTRUSION-DETECTION

ZUR ERFULLUNG VON SOX, KONTRAG, IS0, BS,
BSI-GRUNDSCHUTZ, ...

AUCH FUR IT-REVISION UND AUDITING
REPORTING UND KENNZAHLENSYSTEME

KOPPLUNG AN TICKET-, PROBLEM- UND ANDERE

ITIL-SYSTEME MOGLICH

MANDANTENFAHIGES REPORTING
MISSBRAUCHSSCHUTZ UND ~ABWEHR
OFFENE SCHNITTSTELLEN ZWECKS INTEGRATION

KAPSELN VON ANWENDUNGEN ALS MASSNAHME
GEGEN ATTACKEN, WIE BUFFER OVERFLOW,
FORMAT STRING O.A.

PASSWORD-QUALITATSPRUFUNG

PERMANENTE SCHWACHSTELLENANALYSE
(VULNERABILITY ASSESSMENT) IM SINNE EINER
STORUNGSFREIEN SOFT-PENETRATION

UNTERSTUTZUNG SAMTLICHER QUELLEN, WIE
SMF, LOGS, .

MITGELIEFERTE UMFASSENDE POLICIES
REVISIONSSICHERHEIT
SIMULATION (Z.B. IPL)

SYNTAX- UND SEMANTIK-PRUFUNG FUR
SYSTEMDATEIEN (Z.B. PARMLIB, VTAMLST, ETC.)

VOLLAUTOMATISCHER BETRIEB, KEIN
MANUELLES ARBEITEN

z = z/0s + z/LINUX

z/0s = MVS + UNIX

ENTERPRISE-
-SECURITY?

SF-SHERLOCK LEGT MIT DER

GANZHEITLICHEN ABSICHE-
RUNG EINE ART SCHUTZ-
MANTEL UM DIE Z-PLATTFORM

BUSINESS
Policies und gesetzliche
Auflagen

automatische Benach-
richtigung u. Reaktion

Revisionssichere
Aufzeichnung (Logs)

Kopplung
Reporting

LOSUNG: SF-SHERLOCK REALTIME-SECURITY-MONITORING

»Technologie: __SF-Sherlock reprasentiert die leistungsstarke Realtime-Monitoring-Technologie zur ganzheitlichen
Sicherheits- und Qualitiits-Automation auf der z-Plattform, indem sie Uberwachung, Aufzeichnung, Benachrichtigung,
Reaktion, Reporting und die Moglichkeit zur Simulation (z.B. IPL) in eine Losung integriert. Es ist ein im System auto-
matisch laufender Prozess, der das Security-System (Security Server bzw. RACF, ebenso CA-TopSecret und CA-ACF2),
spezifische Prozesse bzw. Subsysteme (DB2, LDAP, etc.) und das z/OS-Betriebssystem mit seinen Komponenten per-
manent (iberwacht, Uberpriift, relevante Veranderungen revisionssicher aufzeichnet, und betroffene Mitarbeiter
individuell tiber definierte Ereignisse seines Bereichs, wie Fehler, Angriffe, Manipulationen, etc. just-in-time informiert,
beispielsweise per E-Mail, SMS, etc. Die Abteilung Auditing erhilt entsprechend eine zeitnahe automatisierte Uber-
wachung und Bewertung, einschlieRlich Reporting. D.h. kein Mitarbeiter muss Ergebnisse manuell erarbeiten und sich
in Routinearbeiten erschépfen, alle Vorgénge sind vollstandig automatisiert. Das schafft Freiraum und Sicherheit. Uber
das reine Reporting hinaus kann SF-Sherlock in definierten Fallen auch sofort selbstandig reagieren, z.B.um unbefugte
Eindringlinge im Sinne eines 24-Stunden-Schutzes sofort aus dem System zu werfen. Mit dieser permanenten Kon-
trolle und Beobachtung (K&B) erlangen Sie die notwendige Souveranitt tiber Ihr System und die geforderte Sicherheit.

»Der Handlungsbedarf ist unbestritten: __Seit 2004 definiert das Deutsche Bundesamt fiir Sicherheit in der Informa-
tionstechnik (BSI) auch die fiir die Mainframe-Plattform notwendigen Absicherungsmafnahmen in seinem zentralen
Werk, dem IT-Grundschutzhandbuch. Zentrale Aussage ist die Aufforderung zum »Einsatz eines Security-Realtime-
Monitors fiir z/0S-Systeme, um Sicherheitsverletzungen schneller feststellen zu kénnen«. Die dominante Gefahr
besteht in den unbemerkten Vorgéngen und verdeckten Fehlern, insbesondere in den dynamischen (Speicher-)
Manipulationen, z.B. zur Erlangung hoherer Berechtigungen und dem unbemerkten Ressourcen-Zugriff. Dies gilt fur
Security und Systemtechnik gleichermaRen. So kénnen Profis durch gezieltes Umgehen und Manipulieren des Security-
Systems alle Daten unbemerkt ausspionieren; entsprechend stellen unbemerkt bleibende, fehlerhafte Systempara-
meter und —konfigurationen die Verfligbarkeit der Systeme in Frage. Beides stellt gleichermafen Katastrophen dar,und
derartige Gefahren gilt es um jeden Preis zu verhindern. Eine Realtime-Technologie ist notwendig, weil die Lebensdauer
von Manipulationen fiir professionelle illegale Aktivitaten extrem kurz ist — Erkennung, Verhinderung durch Reaktion
und Beweisfiihrung sind auf anderem Weg nicht méglich. Die Checkliste des notwendigen Misstrauens und Uber-
prifens ist so umfassend, dass nur eine ganzheitliche automatisierte Uberwachung zum Ziel fiihrt.

»Erfolgsgarant Technologie: _Die automatisch arbeitende und umfassende Sicherheits- und Qualitatssicherungs-
Technologie von SF-Sherlock unterstiitzt vollstandig die Zielsetzung und Umsetzung des [T-Grundschutzes, und geht
im Sinne lhres Unternehmens zukunftsweisend weit dariiber hinaus. Die permanente ganzheitliche Uberwachung
und Uberprﬁfung, insbesondere auch auf tiefer technischer Ebene, wird mit den neuen Funktionen des z/0S (Unix-
System-Services, Sysplex-Technologie etc.) und den sich hieraus ergebenden Einsatzgebieten als Webserver, Daten-
server und E-Commerce-Basis zusatzlich zu den bisherigen Standard-Manahmen immer wichtiger. Auch die zu-
nehmende Offnung bisher geschlossener Systeme und Netze nach auBen macht die SF-Sherlock-Funktion als Ein-
dringungs- und Ausdringungserkennungssystem (Intrusion und Extrusion Detection) zur Abwehr interner und
externer Angriffe als hochste Stufe der Absicherung immer bedeutender. SF-Sherlock ist mit seiner fiihrenden Techno-
logie ein wichtiger Schritt zur zeitgemaRen Sicherheit und Qualitdt und ist damit auch ein klarer Entlastungsnachweis
gegenlber Kunden, Aktionaren und dem Gesetzgeber, das heute technisch mogliche und rechtlich notwendige hierfur
getan zu haben,auch im Rahmen der neuen Gesetzgebungen und Zertifizierungsanforderungen.

»Erfolgsgarant Produktivitdt:  Als automatisch arbeitender Realtime-Prozess arbeitet SF-Sherlock den Abteilungen
Security-Administration und -Auditing, System-Technik und IT-Security als auch der IT-Revision und dem Datenschutz zu
—dies flihrt zu hoher Produktivitat und deutlicher Kostenreduktion. SF-Sherlock ist durch seine ganzheitliche Sicherheits-
und Qualitats-Automation eine integrierte Gesamtldsung fiir das ganze Unternehmen und durch seine hohe Wertschop-
fung bei allen Beteiligten von hoher Wirtschaftlichkeit. Mit dem Plug&Play-Implementierungskonzept erreichen Sie dieses
Ziel und die entsprechende arbeitsmaRige wie auch rechtliche Entlastung mit minimalem Zeit- und Kostenaufwand.

»Offenheit:___Der Kopplung von SF-Sherlock an andere Security- oder System-Management-Plattformen, wie z.B.von
Symantec, CA, Tivoli etc. steht durch entsprechende Connection-Kits nichts im Wege.
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