MAXIMA SEGURANGA

MAXIMA RUALIDADE
NA Z PLATAFORMA ATRAVES
DE ALITEIMATIZAI;AEI

COM O MINIMO DE ESFORGO

F’REITEEI;AEI TECNICA E LEGAL
ATRAVES DE UM CONTROLO
DETALHADO E COMPLETO

EM TEMPO REAL

» UMA DA INEIVAI;EIEE MAIS
FUNDAMENTAIS NO SECTOR
DA SEGURANGA DE

MAINFRAME DESDE 0O RACF «

SF-SHERLDOCK"®

~1T-Securitu, com

e

© 2811 [ Stephen Fedbke, Entevpri

CONTROLO TOTAL DE SEGURANGA
E QUALIDADE NA Z-PLATAFORMA

VOCE ESTA CONSCIENTE DOS RISCOS E PERIGOS QUE EXISTEM HOJE EM DIA E POR ISSO DA O MAXIMO VALOR A SEGURANCA
INFORMATICA PARA PROTEGER O CAPITAL DA SUA EMPRESA. NA ERA DA INTERNET E DO COMERCIO ELECTRONICO VOCE QUER
CONTINUAR A CONFIAR NA IDEIA » MAINFRAME = SEGURANCA MAXIMA,

VOCE CONHECE AS ACTUAIS E RIGOROSAS NORMAS E RECOMENDACOES LEGAIS COMO BASEL I, 0 MANUAL DE »PROTECCAO
FUNDAMENTAL NAS TECNOLOGIAS DE INFORMAGCAO« (MINISTERIO ALEMAO DE SEGURANCA DAS TECNOLOGIAS DE
INFORMACAO), SARBANES OXLEY (SOX), U.S. DOD REGULATIONS, GRAMM LEACH BLILEY AcT (GLBA), KONTRAG, RS FAIT 1,
HIPAA SecuRrITY, 95/46/EC, DATA PROTECTION DIRECTIVE , ETC. E OS CRITERIOS DE CERTIFICAGAO SEGUNDO ISO ou BS. EsTEs
ESTANDARTES EXIGEM DA SUA EMPRESA A APLICACAO DE MEDIDAS PRECISAS, EFICAZES E EFECTIVAS PARA ASSEGURAR TODOS
0S PROCESSOS BASEADOS NA TECNOLOGIA DE INFORMACAO E SUA AUDITORIA CORRESPONDENTE, INCLUINDO A TECNOLOGIA
SUBJACENTE CONTRA ATAQUES INTERNOS E EXTERNOS. ADEMAIS, TAMBEM PRECISA DE PROVAS CLARAS PARA OS SEUS
CLIENTES, ACCIONISTAS E LEGISLADORES QUE COMPROVAM QUE TODO O POSSIVEL FOI FEITO TANTO TECNICA COMO LEGALMENTE
PARA GARANTIR O MAXIMO NiVEL DE SEGURANCA E QUALIDADE, E TAMBEM PARA CONSEGUIR UMA BOA AVALIACAO [DE RISCOS)].
O SEU OBJECTIVO PARA O MAINFRAME DA SUA EMPRESA E CUMPRIR TODAS ESSAS EXIGENCIAS LEGAIS E TECNICAS COM O
MINIMO DE ESFORCO. E E POR 1SS0 QUE VOCE PROCURA UMA SOLUCAO DETALHADA E COMPLETA COM AUDITORIA, QUE
TRABALHE AUTOMATICAMENTE E TECNICAMENTE COM A MAXIMA EFICIENCIA E QUE SEJA LEGALMENTE ACEITADA.

VOCE CONSIDERA A SEGURANCA, A QUALIDADE E A EFICIENCIA DE CUSTOS COMO FACTORES DE COMPETITIVIDADE ALTAMENTE
IMPORTANTES. VVOCE SABE QUE SOMENTE COM A MAXIMA QUALIDADE E O MAXIMO NIVEL DE AUTOMATIZAQ&O NOS
PROCESSOS DE TRABALHO DIARIO PODE CONSEGUIR A MAIOR PRODUTIVIDADE EXIGIDA, CRIANDO ASSIM A FLEXIBILIDADE E O
TEMPO NECESSARIO PARA ENFRENTAR AS ACTUAIS MUDANCAS EMPRESARIAIS E AS FUTURAS OPORTUNIDADES.

VocE QUER UMA SOLUCAO UNICA QUE REALIZE TODAS AS TAREFAS NECESSARIAS, COMO O CONTROLO DE INCIDENTES,
ANALISES DOS PONTOS FRACOS DO SEU SISTEMA ATRAVES DE UMA AVALIACAO PERMANENTE DE VULNERABILIDADE E
PRATICAMENTE COBRINDO TODO O SECTOR TECNICO DA PLATAFORMA MAINFRAME. AO MESMO TEMPO, ESTA SOLUCAO
DEVERIA PERMITIR UMA APLICAGAO DIARIA E UMA COOPERACAO ORGANIZADA ENTRE TODOS OS DEPARTAMENTOS, DO NiVEL
TECNICO ATE AO MAIS ALTO NiVEL DE GESTAO.

ADEMAIS, VOCE EXIGE A POSSIBILIDADE DE INTEGRACAO NA GESTAO DE SEGURANCA DA EMPRESA INTEIRA E DAS SOLUGOES
DE AUDITORIA. VOCE NUNCA QUER DUVIDAR DOS SEUS INVESTIMENTOS NESTA AREA. A SOLUCAO QUE VOCE EXIGE DEVE
APOIAR SISTEMATICAMENTE SEUS INTERESSES, TAMBEM DENTRO DO MARCO DE ITIL, COBIT, BS7799, ENTRE OUTROS.

CA, CA-ACF2, CA-Top Secret y Unicenter sao marcas registradas por Computer Associates International, Inc.; DB2, Open Edition, MVS, Parallel Sysplex, RACF VTAM,
z/Linux y z/0S sao marcas registradas por IBM; SF-Sherlock e SF-RiskSaver sao marcas re istradasfur Dr. Stephen Fedtke, Enterprise-IT-Security.com; Symantec &
uma marca registrada por Symantec, Inc.; Tivoli € uma marca registrada por Tivoli Systems, Inc.; UNIX é uma marca registrada nos Estados Unidos e outros paises e
autorizada exclusivamente através de The Open Group. Outros nomes de empresas, produtos o servicos podem ser marcas registradas o marcas de outras empresas.
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Z SEGURANGA E QUALIDADE AUTOMATIZADAS COM SF-SHERLOCK E A RESPOSTA AOS

NOVOS CAMPOS DE Z- AF’LIEAI;IEIES NA ERA DA INTERNET E DO COMERCIO ELECTRANICO




PERFORMANTECGE

F'REITEEI;AEI DE 24 HORAS ATRAVES
DE UM CONTROLO EM TEMPO REAL

MONITORIZAGADO DE APLICAGOES
REDUGAD DE TRABALHO E CUSTOS
GARANTIA TOTAL DE QUALIDADE

DETECGAO DE ABUSOS DE
AUTORIZAGADO E MANIPULAGOES
(DINAMICAS) DAS FUNGOES DE
PROTOCOLO E DE REGISTRO, DA
MEMORIA,...

DETEEI;AEI DE ACTIVIDADES SUSPEITAS
E DE EXTRUSAO VIA AS CHAMADAS
TRAMPAS LAGICAS

NOTIFICAGAD E REACGAD AUTOMATICA
REVISADO DE AUDITORIA E INTEGRAGAD

MDNITDRIZA!;AD DE FICHEIROS COM
DELTA REPORTING

MEINITEIRIZAI;AEI DE INTRUSOS E
USUARIOS INTERNOS

DETECGAD DE INTRUSAO E EXTRUSAD

CUMPRIMENTO DE NORMAS LEGAIS
cCOMO sSOX, KONTRAG, I1sO, BS, US,
DOD, MINISTERIO ALEMAO DE
SEGURANGA

MAXIMO SUPORTE PARA TODOS OS
DEPARTAMENTOS

RELATARIOS INCLUINDO PEINTLIAI;EIES

POSSIBILIDADE DE ACOPLAR-SE A
SISTEMAS DE TICKET, DE PROBLEMAS
OU OUTROS ITIL-SISTEMAS

RELATORIOS ESPECIFICOS PARA CADA
CLIENTE

F'REITEEI;AEI E DEFESA CONTRA USO
INDEVIDO

INTERFACES ABERTAS PARA UMA
INTEGRAGADO FACIL

ANALISES PERMANENTE DE PONTOS
FRACOS COM UMA PENETRAGAO SUAVE
SEM POSSIVEIS INTERFERENCIAS

TESTE DE QUALIDADE DE CONTRA-
SENHAS

CAPAS DE AF’LII:AI;AEI cCOMO MEDIDA
CONTRA ATAQUES COMO BUFFER
OVERFLOW, FORMATO STRING, ETC

SUPORTE PARA TODO O TIFPO DE FONTE,
COMO SMF, LOGS, ...

POLITICAS EXTENSAS RESULTADOS
SEGUROS DE AUDITORIA (LOGS,
RELATORIOS, ETC.)

SIMULAGAD (IPL)

ANALISE SINTACTICA E SEMANTICA DE
ARRUIVOS DO SISTEMA, COMO PARMLIB,
VTAM1ST, ECT.

FUNCIONAMENTO TOTALMENTE
AUTOMATIZADO

KITS DE CONEXAO PARA A INTEGRAGAO
FACIL NA SEGURANGA DE MULTIPLAS
PLATAFORMAS E SOLUGOES DE GESTAO
DO SISTEMA, COMO SYMANTEC, CA,

TIVvOLl, ETC.

ENTERPRISE-
-SECURITY?

COM A SUA DETALHADA
MONITORIZAGAO DE
SEGURANGA SF-SHERLOCK CRIA
UM TIPO DE »BARREIRA« A

VOLTA DA Z-PLATAFORMA

BUSINESS
politicas e normas
legais

notificacdo e reaccao
automaticas

registro de uma
auditoria segura

acoplamento e
integracao relatorios

A SEILUI;AEI : SF-SHERLOCK MEINITDRIZAI;:AEI EM TEMPO REAL

»Tecnologia:__ SF-Sherlock representa a tecnologia de alta performance de monitorizacdo em tempo real para
estabelecer uma automatizacao completa de seguranca e qualidade na z-plataforma integrando o controlo, a
gravacio, o relatorio e as possibilidades de simulacao (p. ex. IPL) em uma solucio Unica. Com as suas componentes,
SF-Sherlock é um processo permanente dentro do sistema que controla e examina o sistema de seguranca (tanto o
servidor de seguranca ou RACF como também CA-TopSecret e CA-ACF2), processos especificos e subsistemas (DB2,
LDAP etc. ) e também o sistema operativo z/OS e todas as suas componentes. SF-Sherlock grava alteracdes relevantes
de maneira segura e informa a pessoa responsavel a tempo e especificamente sobre os incidentes relacionados com
0 seu sector, como erros, ataques, manipulagoes, alteracoes, etc., por exemplo via e-mail ou SMS. Desta maneira, o
departamento de auditoria consegue um controlo e uma avaliacao automatizados, incluindo relatérios. Isto significa
que ninguém tem que proceder manualmente os resultados e ninguém perde tempo com tarefas rotineiras porque
todos os processos estao completamente automatizados. Este método da-lhe liberdade, flexibilidade e seguranca.
Em determinados casos, SF-Sherlock ainda vai mais longe de simples relatorios. Por exemplo, com as sua facultativa
reaccao automatica e instantanea, SF-Sherlock remove intrusos imediatamente do sistema. Com este controlo e esta
observacao permanentes no sentido de uma proteccao de 24 horas, vocé consegue o maximo nivel de seguranca e
qualidade. E deste modo, vocé domina o seu sistema e reduz os custos.

»A necessidade de agir é indiscutivel: __Desde 2004, o Ministério Alemao de Seguranca Informética (BSI) — com o
seu Manual de Seguranca »Proteccao fundamental nas Tecnologias de informacao« — vai ainda muito mais longe
gue as normas do Ministério de Defesa dos Estados Unidos, analisando abertamente os riscos e definido as medidas
e seguranca necessarias para a plataforma do z/OS mainframe. A mensagem principal descreve a exigéncia de
»utilizar uma monitorizacao de seguranca em tempo real de sistemas z/0S para poder determinar mais
rapidamente violacdes de seguranca«. Uma monitorizacao em tempo real de um Unico aspecto de seguranca, como
os protocolos SMF, é simplesmente insuficiente. E preciso uma monitorizacao do z/OS inteiro com todas as suas
componentes e com todas as relacoes e detalhes complexos. SF-Sherlock controla o sistema de z/OS detalhada e
completamente, ja que o maior perigo vem através de processos dificeis que passam desapercebidos e erros ocultos
em qualquer lugar dentro do z/OS, como p.ex. conseguir uma autorizacdo mais elevada, romper o processo de
auditoria ou obter acesso desapercebido a recursos. Desta maneira, especialistas podem espiar todos os dados
evitando e manipulando o sistema de seguranca sem deixar rastro de um Unico protocolo no SMF ou no registro.
Correspondentemente, parametros e configuragoes errados do sistema que passam desapercebidos podem por em
perigo a disponibilidade de todo o sistema, pelo menos até a préxima IPL. Tanto défices na seguranca como na
jualidade representam uma catastrofe e tém que ser evitados »a todos custos«. Por isso, depois de cada modificacao
entro do sistema, SF-Sherlock analisa automaticamente o seu sistema de seguranca tanto como o seu parmlib e
outros arquivos importantes a procura de erros possiveis. Uma tecnologia em tempo real é necessaria porque o
tempo de vida de manipulacoes das actividades ilegais profissionais € extremamente curta — deteccao, prevencao
através de reaccao e uma constante apresentacao de provas nao sao possiveis de outra maneira. A lista de possiveis
vulnerabilidades e erros &€ muito larga e sé pode ser cumprida com um controlo totalmente automatizado.

»Tecnologia que garante sucesso: A tecnologia automatica e completa para a garantia de seguranca e
qualidade de SF-Sherlock apoia completamente os objectivos aqui mencionados e faz com que a sua plataforma de
mainframe cumpra todas as normas legais. Com SF-Sherlock vocé nao s6 encontra os requisitos necessarios como
também consegue uma garantia total de qualidade e uma proteccao completa. SF-Sherlock prepara um caminho
seguro para o futuro da sua empresa. O controlo e a analise constantes e completos, especialmente a niveis técnicos
mais Frofundos, é cada vez mais importante com as novas fungdes do z/OS (Unix/USS, Sysplex, etc) e as novas areas
de aplicacdo como servidores de rede, servidores de dados e plataformas de comercio electrénico. Nao ha duvidas de
gue assim as medidas estandartes cada vez parecem mais insuficientes. A funcao de SF-Sherlock como sistema de

eteccio de intrusdo e extrusdo para a defesa contra ataques internos e externos é ainda mais importante na sua
funcado como nivel mais alto de proteccao contra a crescente abertura de sistemas e redes que até agora estavam
fechados. Com a sua tecnologia lider, SF-Sherlock é um passo essencial para chegar a um nivel de seguranca e
qualidade constante e actual para combater estes riscos.

»Produtividade que garante sucesso:  Como processo automatico em tempo real, SF-Sherlock trabalha tanto
para os departamentos de seguranca, auditoria, proteccdo de dados e informacao como para o departamento de
tecnologia do sistema. E ainda mais, SF-Sherlock integra os num processo comum e altamente eficiente que leva a
uma produtividade mais elevada e uma reducao de gastos importante. Pela sua automatizacao completa de
seguranca e qualidade, SF-Sherlock € uma solucao integrada para toda a empresa, também na area de plataformas
multiplas. O seu valor acrescentado garante a mais alta rentabilidade e eficiéncia de custos para todos os que estao
envolvidos. Com o conceito de implementacao Plug&nPlay, vocé atingira esse objectivo, tera menos trabalho e
cumprira as normas legais com o minimo em tempo, custos e esforcos.
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