SUJU OBJETIVO

MAXIMA SEGURIDAD
MAXIMA CALIDAD

EN LA Z-PLATAFORMA
POR AUTOMATIZACIAON CON

UN MINIMO DE ESFUERZO

PROTECCIAN TECNICA Y
LEGAL POR UN CONTROL
DETALLADO Y COMPLETO

EN TIEMPO REAL

» UNA DE LAS INNOVACIONES
MAS FUNDAMENTALES

EN EL SECTOR DE LA
SEGURIDAD DEL MAINFRAME
DESDE EL RACF. «
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CONTROL TOTAL DE SEGURIDAD
Y CALIDAD EN LA Z-PLATAFORMA

USTED ES CONSCIENTE DE LOS RIESGOS Y PELIGROS ACTUALES, Y POR ESO VALORA AL MAXIMO LA SEGURIDAD INFORMATICA PARA
PROTEGER EL CAPITAL DE SU EMPRESA. EN LA ERA DE INTERNET Y COMERCIO ELECTRONICO USTED QUIERE SEGUIR CONFIANDO EN
LA IDEA »MAINFRAME = SEGURIDAD MAXIMAK.

USTED CONOCE LAS ACTUALES Y ESTRICTAS REGULACIONES Y RECOMENDACIONES LEGALES, COMO BASEL I, EL MANUAL DE »PROTECCION
FUNDAMENTAL EN TECNOLOGIA INFORMATICA« (MINISTERIO ALEMAN DE SEGURIDAD DE TECNOLOGIA INFORMATICA), SARBANES
OXLEY (SOX), U.S. DOD REGULATIONS, GRAMM LEACH BLiLEY ACT (GLBA), KONTRAG, RS FAIT 1, HIPAA SECURITY, 95/46/EC
DATA PROTECTION DIRECTIVE, ETC.Y LOS CRITERIOS DE CERTIFICACION SEGUN SO 0O BS. ESTAS NORMAS EXIGEN A SU EMPRESA LA
APLICACION DE MEDIDAS PRECISAS, EFICACES Y EFECTIVAS PARA ASEGURAR TODOS LOS PROCESOS BASADOS EN LA TECNOLOGIA
INFORMATICA Y SU AUDITORIA CORRESPONDIENTE — INCLUYENDO LA TECNOLOGIA SUBYACENTE — CONTRA ATAQUES INTERNOS Y
EXTERNOS. ADEMAS NECESITA PRUEBAS CLARAS PARA CLIENTES, ACCIONISTAS Y LA LEGISLACION COMPROBANDO QUE SE HA HECHO
TODO LO POSIBLE —TECNICA Y LEGALMENTE — PARA GARANTIZAR EL NIVEL MAXIMO DE SEGURIDAD Y CALIDAD, Y TAMBIEN PARA
CONSEGUIR UNA BUENA EVALUACION [DE RIESGOS]. SU OBJETIVO PARA EL MAINFRAME DE SU EMPRESA ES CUMPLIR CON TODAS ESTAS
EXIGENCIAS LEGALES Y TECNICAS CON EL MINIMO ESFUERZO. POR ESO USTED BUSCA UNA SOLUCION DETALLADA Y COMPLETA QUE
TRABAJE AUTOMATICAMENTE, TECNICAMENTE CON LA MAXIMA EFICIENCIA, LEGALMENTE ACEPTADA Y CON UNA AUDITORIA SEGURA.

USTED CONSIDERA LA SEGURIDAD, LA CALIDAD Y LA EFICIENCIA DE COSTES COMO FACTORES DE COMPETITIVIDAD ALTAMENTE
IMPORTANTES. USTED SABE QUE SOLAMENTE CON LA MAXIMA CALIDAD Y EL MAXIMO NIVEL DE AUTOMATIZACION EN LOS
PROCESOS DE TRABAJO DIARIOS PUEDE CONSEGUIR LA MAS ALTA PRODUCTIVIDAD EXIGIDA, CREANDO AS{ LA FLEXIBILIDAD Y EL
TIEMPO NECESARIOS PARA AFRONTAR LOS ACTUALES CAMBIOS EMPRESARIALES Y LAS FUTURAS OPORTUNIDADES.

USTED QUIERE UNA SOLUCION UNICA QUE REALICE TODAS LAS TAREAS NECESARIAS, COMO CONTROL DE INCIDENTES, ANALISIS DE LOS
PUNTOS DEBILES DE SU SISTEMA MEDIANTE UNA EVALUACION PERMANENTE DE VULNERABILIDADES Y PRACTICAMENTE CUBRIENDO
TODO EL ENTORNO TECNICO DE LA PLATAFORMA MAINFRAME. AL MISMO TIEMPO, DENTRO DE SU DESEADO NIVEL DE VALOR
ANADIDO, ESTA SOLUCION DEBERIA PERMITIR UNA APLICACION DIARIA Y UNA COOPERACION ORGANIZADA ENTRE TODOS LOS
DEPARTAMENTOS, DESDE EL NIVEL TECNICO HASTA EL NIVEL MAS ALTO DE GESTION.

ADEMAS, USTED EXIGE LA POSIBILIDAD DE INTEGRACION EN LA GESTION DE SEGURIDAD DE LA EMPRESA ENTERA Y LAS SOLUCIONES
DE AUDITORIA. USTED NUNCA QUIERE DUDAR DE SUS INVERSIONES EN ESTOS ENTORNOS. LA SOLUCION QUE USTED EXIGE DEBE
APOYAR SISTEMATICAMENTE SUS INTERESES, TAMBIEN DENTRO DEL MARCO DE ITIL, COBIT, BS7799, ENTRE OTROS.

CA, CA-ACF2,CA-Top Secret y Unicenter son marcas registradas por Computer Associates International, Inc; DB2, Open Edition, MVS, Parallel Sysplex, RACF VTAM, z/Linux y z/OS son marcas
registradas por IBM; SF-Sherlock y SF-RiskSaver son marcas registradas por Dr. Stephen Fedtke, Enterpﬂse—\T—Securi?y.com;Symantec es una marca registrada por Symantec, Inc; Tivoli es una
marca vegistradacforTivuli Systems, Inc; UNIX es una marca registrada en los Estados Unidos y otros paises y autorizada exclusivamente a través de The Open Group. Otros nombres de
empresas, productos o servicios pueden ser marcas registradas o marcas de otros.
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Z-SEGURIDAD Y CALIDAD AUTOMATIZADAS CON SF-SHERLOCK ES LA RESPUESTA A LOS

NUEVOS CAMPOS DE Z-APLICACIONES EN LA ERA DE INTERNET Y COMERCIO ELECTRANICO




CON SU DETALLADA MONITO-
RIZACION DE SEGURIDAD,
SF-SHERLOCK PONE UN TIPO DE
ESCUDO ALREDEDOR DE LA Z-
PLATAFORMA.

EMPRESA

Politicas y normas
legales

PROTECCIAN DE 24 HORAS POR UN CONTROL
EN TIEMPO REAL

Notificacién y reaccion
CONTROL DE APLICACIONES automaticas
Registro de una

REDUCCION DE TRABAJO Y GASTOS . P
auditoria segura

GARANTIA TOTAL DE CALIDAD . .
Acoplamiento e inte-

DETECCIAN DE ABUSOS DE AUTORIZACIAN Y graCIon
MANIPULACIONES (DINAMICAS) DE LAS
FUNCIONES DEL PROTOCOLO Y DEL REGISTRO,

DE LA MEMORIA, ...

Informes

DETECCIAN DE ACTIVIDADES SOSPECHOSAS Y
DE EXTRUSION POR LAS ASi LLAMADAS TRAMPAS
LAGICAS

NOTIFICACIAN Y REACCION AUTOMATICAS

REVISION Y AUDITORIA DE INTEGRIDAD

MONITORIZACION DE FICHEROS CON DELTA-
INFORMES . .
LA SOLUCION: SF-SHERLOCK MONITORIZACION EN TIEMPO REAL
MONITORIZACIAN DE INTRUSOS Y USUARIOS
INTERNOS

»Tecnologia:___SF-Sherlock representa la tecnologia de alto rendimiento de monitorizacién en tiempo real para

DETECCIAN DE INTRUSIAN Y EXTRUSIAN PRt . . . i
establecer una automatizacién completa de seguridad y calidad en |a z-plataforma integrando el control, la grabacion, la

HMELIENTS BE NEEAS LEDALES EEhE notificacion, la reaccion, los informes y las posibilidades de simulacién (p.e. IPL) en una solucién Unica. Con sus
SOX, KONTRAG, IS0, BS, U.S. DOD, MINISTERIO componentes, SF-Sherlock es un proceso permanente dentro del sistema que controlay examina el sistema de seguridad
ALEMAN DE SEGURIDAD INFORMATICA (BSI), ... (el servidor de seguridad o RACF tanto como CA-TopSecret y CA-ACF2), procesos especificos y subsistemas (DB2, LDAP, etc.)

tanto como el sistema operativo del z/OS y todos sus componentes. Graba cambios relevantes de manera segura e
MAXIMO APOYO PARA TODOS LOS informa a la persona responsable a tiempo y especificamente de los incidentes relacionados con su sector,como errores,
DEPARTAMENTOS ataques, manipulaciones, cambios, etc., por ejemplo mediante e-mail o SMS. Correspondientemente, el departamento de

auditoria consigue continuamente un control y una evaluacion automatizados, incluyendo informes. Esto significa que
nadie tiene que procesar manualmente los resultados y perder tiempo con tareas rutinarias, porque todos los procesos
estan completamente automatizados. Esto le da libertad, flexibilidad y seguridad. SF-Sherlock va mas alla de simples
informes en casos determinados. Por ejemplo, con su optativa reaccion automatica e instantanea, SF-Sherlock tira intrusos
inmediatamente del sistema. Con este control y observacion permanentes en el sentido de una proteccion de 24 horas,
INFORMES ESPECIFICOS PARA CADA CLIENTE usted consigue el maximo nivel necesario de seguridad y calidad que le permite dominar su sistema y reducir costes.

INFORMES INCLUYENDO PUNTUACIONES

POSIBILIDAD DE ACOPLARSE A SISTEMAS DE
TICKET, CON PROBLEMAS U OTROS ITIL-SISTEMAS

PROTECCION Y DEFENSA CONTRA LSO INDEBIDO »La necesidad de actuar es indiscutible:___Desde 2004, el Ministerio Aleman de Seguridad Informatica (BSI) - con su
Manual de Seguridad »Proteccién fundamental en Tecnologia Informatica« —va mucho mas alla de las normas del

INTERFACES ABIERTAS PARA UNA INTEGRACIAON P . . . . . .. N .
Ministerio Estadounidense de Defensa, analizando abiertamente los riesgos y definiendo las medidas de seguridad

FAGIL necesarias para la plataforma del z/0S mainframe. El mensaje principal describe la demanda de »utilizar una
AVALEIE EEEANENATE BE EUNFES SAEEs monitorizacion de seguridad en tiempo real de sistemas de z/OS para poder determinar mas rapido violaciones de
FER LA EENEAEEN SUAYE O FESELES seguridad«. Una monitorizacién en tiempo real de un tnico aspecto aislado de seguridad, como los protocolos SMF es atin
=N EAS insuficiente. Es necesaria una monitorizacion del z/OS entero con todos sus componentes y relaciones y detalles

complejos. SF-Sherlock controla el sistema de z/OS detallada y completamente, ya que el peligro mas grande viene por
PRUEBAS DE CALIDAD DE CONTRASENAS procesos dificiles que pasan desapercibidos y errores ocultos en algun lugar dentro del z/OS, como conseguir una

autorizacion mas alta, romper el proceso de auditoria u obtener acceso desapercibido a recursos. De esta manera, expertos
pueden espiar todos los datos evitando y manipulando el sistema de seguridad sin dejar rastro de un tnico protocolo en
el SMF o el registro. Correspondientemente, parametros y configuraciones erréneos del sistema que pasan desapercibidos
pueden poner en peligro la disponibilidad de todo el sistema, por lo menos hasta la proxima IPL. Tanto las faltas de
seguridad como las de calidad representan una catastrofe y tienen que ser evitadas »a todo coste«. Por eso, después de
cada modificacion dentro del sistema, SF-Sherlock analiza automaticamente su sistema de seguridad tanto como el

CAPAS DE APLICACIONES COMO MEDIDA CONTRA
ATAQUES COMO BUFFER OVERFLOW, FORMAT
STRING, ETC.

APOYDO PARA TODO TIPO DE FUENTE, COMO SMF,

FOES, parmliby otros archivos importantes en busca de posibles cambios o errores. Una tecnologia en tiempo real es necesaria

AMPLIAS POLITICAS DE SEGURIDAD porque la vida de manipulaciones para actividades ilegales profesionales es extremadamente corta — deteccion,
impedimento mediante reaccién y constante presentacion de pruebas no son posibles de otra manera.La lista de posibles

RESULTADOS SEGUROS DE AUDITORIA (LOGS, vulnerabilidades y errores es larguisima y solamente se puede conseguir con un control totalmente automatizado.

INFORMES, ETC.)

»Tecnologia que garantiza éxito: __La tecnologia automatica y completa para la garantia de seguridad y calidad de SF-

SIMULACION (P.E. IPL) " . . .
Sherlock apoya completamente los objetivos arriba mencionados y hace que su plataforma de mainframe cumpla con

PSS SRR ¥ S AT BE ACEEIVES todas las normas legales. Con SF-Sherlock, usted no s6lo encuentra los requisitos necesarios sino también consigue una

DEL SISTEMA, COMO PARMLIB, VTAMLST, ETC. garantia total de calidad y una proteccion completa. SF-Sherlock prepara el camino de seguridad para el futuro de su

empresa. El control y el analisis constantes y completos, especialmente a niveles técnicos mas profundos, cada vez es mas

FUNCIONAMIENTO TOTALMENTE AUTOMATIZADO importante con las funciones nuevas del z/OS (Unix/USS, Sysplex, etc.) y las dreas nuevas de aplicaciones como servidores

i i de red, servidores de datos y plataformas de comercio electronico. No cabe duda de que las medidas estandares asi cada

[S) (E1= (EHEIRI2AEIN [RRRES TR [N ==Y vez parecen mas insuficientes. La funcién de SF-Sherlock como sistema de deteccion de intrusion y extrusion para la

FAGIL EN LA SEGURIDAD DE MULTIPLES defensa contra ataques internos y externos es alin mas importante al nivel mas alto de proteccion contra la apertura

PLATAFORMAS ENTRELAZADAS Y LAS creciente de sistemas y redes hasta ahora cerrados. Con su tecnologia lider, SF-Sherlock es un paso esencial para conseguir
SOLUCIONES DE LA GESTION DEL SISTEMA, un nivel de seguridad y calidad constante y actual para combatir estos riesgos.

COMO SYMANTEG, CA, TIvOLI, ETC.

»Productividad que garantiza éxito:__Como proceso automatico en tiempo real, SF-Sherlock trabaja tanto para los
departamentos de seguridad y auditoria y la proteccioén de datos e informacién como para el departamento de tecnologia
del sistema. Es mas, los integra en un proceso comun y altamente eficiente que lleva a una productividad mas alta y una
reduccién importante de gastos. Por su automatizacion completa de seguridad y calidad, SF-Sherlock es una solucién

integra para toda la empresa, también en entornos de plataformas multiples. Su valor afadido proporciona la rentabilidad
E N T E R P R I S E— mas alta y eficacia de costes para todos los involucrados. Con el concepto de Plug&Play-Implementation, usted consigue

este objetivo reduciendo trabajoy cumpliendo con las normas legales con un minimo de tiempo, costes y esfuerzo.
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